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Introductie

Dit boek breidt het eerste boek van Computer Onderwijs Unplugged uit met 8 extra acti-
viteiten. Deze activiteiten zaten al in de originele editie uit 1999, maar zijn geiipdate voor
deze versie. Voor meer informatie over deze Nederlandse uitgave en de activiteiten uit het
eerste boek, ga naar csunplugged.nl.

Dit boek is gratis te downloaden voor persoonlijk en educatief gebruik dankzij een
genereuze bijdrage van Google, Inc. Het wordt verspreid onder een Creative Com-
mons Naamsvermelding-NietCommercieel-GelijkDelen licentie, wat betekent dat
je dit boek vrijelijk kan delen (kopiéren, distribueren en verzenden). Dit geeft je
ook het recht het boek aan te passen of delen over te nemen. Maar alleen onder de
volgende condities: er moet een verwijzing naar de auteurs gemaakt worden, je dit
boek voor niet-commerciéle doeleinden gebruikt en als je dit boek aanpast, veran-
dert of stukken eruit haalt, moet je dit delen onder dezelfde of soortgelijke licentie.
Meer specificaties over deze licentie vind je online door te zoeken naar: CC BY-NC-
SA 3.0.

We moedigen aan dit boek te gebruiken voor educatieve doeleinden. Je mag je eigen
kopie printen en de werkbladen onder je leerlingen verspreiden. We ontvangen
graag vragen en suggesties, welke naar de auteurs gezonden kunnen worden (kijk
op csunplugged.org). Dit boek is vertaald in verschillende andere talen. Kijk op de
website voor de beschikbaarheid.
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Deel VI

Echt moeilijke problemen

onhandelbaarheid




Onhandelbaar

Bestaan er problemen die zelfs voor computers te moeilijk zijn? Ja, die bestaan zeker.
Zoals we zullen zien in activiteit 20 is een simpel gesprek, chatten bijvoorbeeld, iets wat
computers vrijwel niet kunnen. Niet omdat ze niet kunnen praten, maar omdat ze geen
gevoelige dingen kunnen begrijpen of vertellen. En het is zo moeilijk om computers die
kennis te leren omdat we zelf maar moeilijk begrijpen hoe we dat zelf doen. Maar dit

is niet het onmogelijke probleem waar we het nu over hebben, we gaan in dit gedeelte
kijken naar problemen die makkelijk aan de computer te leren zijn door een programma
te schrijven, maar de computer kan in dit geval de problemen niet oplossen omdat het te
lang duurt om te voltooien: miljoenen eeuwen misschien. Een snelle computer aanschaf-
fen of ontwikkelen heeft ook geen zin. Al is deze nieuwe computer een miljoen keer zo
snel, het zal nog honderden jaren kosten om deze problemen op te lossen. We hebben het
hier over echt onmogelijke problemen - zo onmogelijk dat het oplossen langer duurt dan
de snelste computer kan blijven bestaan!

De activiteiten in Deel II over algoritmes hebben je geleerd om manieren te vinden
waardoor computerprogramma’s efficiénter kunnen werken. In dit deel kijken we naar
problemen waar geen efficiénter programma’s voor bekend zijn, problemen die compu-
ters miljoenen jaren zouden kosten om op te lossen. En we zien dat dit tot vandaag de
dag het grootste mysterie in de computerwetenschap is: niemand weet of er een efficiénte
manier bestaat om deze problemen op te lossen! Het kan zijn dat nog niemand een goede
manier heeft gevonden of dat er gewoon geen goede manier is. We weten het niet. En dat
is nog niet alles. Er zijn duizenden problemen die, al lijken ze heel verschillend, in wezen
hetzelfde probleem zijn. Wordt één zo’n probleem opgelost, dan kan deze oplossing mak-
kelijk omgezet worden om alle andere problemen op te lossen. In deze activiteiten leer je
over deze problemen.

Voor leraren
Er zijn drie activiteiten in dit deel.

*  De eerste gaat over het inkleuren van kaarten en het tellen van het aantal ver-
schillende kleuren dat nodig is om alle buurlanden een andere kleur te geven.

*  Bij de tweede opdracht moeten de leerlingen een simpele kaart gebruiken en
daarop de meest efficiénte plekken vinden voor een ijskar, zodat niemand heel ver
hoeft te lopen voor een ijsje.

* De derde is een buitenactiviteit waar je touw en haringen voor nodig hebt om
te ontdekken hoe je netwerken maakt door punten te verbinden.

De activiteiten laten op een praktische manier de studenten het idee van complexiteit
ervaren - hoe problemen die makkelijk te verklaren zijn soms juist heel moeilijk opgelost

kunnen worden. Dit hoeven echt geen ingewikkelde problemen te zijn. Het zijn alledaag-
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se vragen die voorkomen bij het in kaart brengen van dingen, roosters maken op school
en bij het plannen van wegen. Het computerterm dat hierbij hoort heet “NP-volledigheid”
wat verder wordt uitgelegd in de Waar gaat dit eigenlijk over? secties aan het eind van
iedere activiteit. Hoewel de activiteiten in het eerste deel los van elkaar en in iedere volg-
orde gedaan zouden kunnen worden, is het in dit deel wel de bedoeling dat ze op volgorde
worden gedaan. Als je bij de laatste opdracht bent zal de meest belangrijke open vraag in
de hedendaagse computerwetenschap je geheel duidelijk zijn.

De technische Engelse term die computerdeskundigen voor deze moeilijke problemen
gebruiken is “intractability” ofwel onpraktische groot. Onpraktische grote problemen
zijn moeilijk op te lossen omdat het te lang zou duren om tot een antwoord te komen.

Het klinkt misschien als grootspraak, maar als bij de oplossing van dit soort problemen
een doorbraak komt zal dit een zeer grote impact hebben voor heel veel soorten onder-
zoek. De meeste versleutelde codes zijn erg athankelijk van deze onhandelbaarheid en
als iemand met kwade bedoelingen tot een oplossing komt voor deze problemen kan hij
allemaal versleutelde wachtwoorden en bestanden achterhalen en verkopen of de bank
geld naar hem over laten maken. We zullen in Deel 5 - Cryptologie, hier nog verder op in

gaan.
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Activiteit 13

De arme cartograaf - kaarten kleuren

Samenvatting
Veel optimalisatieproblemen hebben te maken met situaties waar bepaalde gebeurtenissen
niet op hetzelfde moment mogen of kunnen gebeuren of waar mensen of een groep objec-
ten niet gelijktijdig op meerdere plekken kunnen zijn. Bijvoorbeeld iedereen die wel eens
een rooster heeft proberen te maken of een vergadering moest plannen heeft te maken met
de beperkingen van de mensen die daarbij betrokken zijn.
Veel van deze moeilijkheden vinden we terug in het kaarten kleur probleem, waarin kleu-
ren voor landen op een kaart gekozen moeten worden, maar zo dat aangrenzende landen
een andere kleur krijgen. Deze activiteit gaat over dit probleem.

Kerndoelen

*  Rekenen: Getallen groep 4 en hoger. Het ontdekken van getallen in andere
grondtallen. Het weergeven van getallen in grondtal 2.

* Rekenen: Algebra groep 4 en hoger. Een patroon voortzetten en regels bepalen

voor een patroon. Patronen en relaties in de machten van 2.

Vaardigheden
*  Probleem oplossen
*  Logisch redeneren
»  Algoritmische procedures en complexiteit

*  Het delen van ervaringen

Leeftijd

* 7 jaar en ouder

Materiaal
* Een whiteboard of vergelijkbaar schrijfoppervlak.
Iedere leerling heeft nodig:
* cen kopie van een of meer van de werkbladen
» kleine verplaatsbare markers (bijvoorbeeld pokerfiches of iets dergelijks)
» vier kleurpotloden van verschillende kleur
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Kaartkleuren

Introductie
Deze activiteit draait om een verhaal waarin de leerlingen is gevraagd om een cartograaf,
een kaartenmaker, te helpen landen op een kaart in te kleuren. Het maakt niet uit welke

kleur een land krijgt, als het maar een andere kleur is dan de buurlanden.

Deze kaart laat bijvoorbeeld vier landen zien.
Als we Noordland rood kleuren dan kunnen
Westland en Oostland niet rood zijn omdat dan
de grens met Noordland dan slecht te zien zou
zijn. We kunnen Westland groen kleuren, maar
ook Oostland omdat deze landen geen grens

delen met elkaar (als landen elkaar raken met
alleen maar een punt telt dit niet als een grens
Zuidland delen en daarom kunnen ze dezelfde kleur
krijgen). Zuidland kan ook rood gekleurd wor-
M den en dus hebben we voor deze kaart maar 2
kleuren nodig.

In ons verhaal is de cartograaf heel arm en heeft geen geld om veel verschillende kleuren
te kopen, dus hebben we de wens zo min mogelijk kleuren te gebruiken.

Discussie
Beschrijf het probleem waar de leerlingen aan gaan werken, demonstreer de opdracht op
het bord. Deel het werkblad 1 uit. Deze kaart kan op de juiste manier ingekleurd worden
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door maar 2 kleuren te gebruiken. De opdracht lijkt heel moeilijk als je maar 2 kleuren
mag gebruiken, maar uiteindelijk zal deze opdracht makkelijker blijken dan bij het ge-
bruik van meer kleuren bij de andere kaarten, omdat er maar heel weinig keuze is voor de
kleur van ieder land.

Laat de leerlingen de kaart kleuren met maar 2 kleuren. Al snel zullen ze de “moet-zo-
zijn” regel ontdekken: als een land is ingekleurd moet ieder aangrenzende land de andere
kleur krijgen. Deze regel moet telkens toegepast worden totdat alle landen zijn inge-
kleurd. Het beste is als de leerlingen deze regel zelf ontdekken in plaats van het uitleggen,
omdat ze zo een beter begrip krijgen voor het proces.

Als de leerlingen klaar zijn met de opdracht kan je ze het volgende werkblad geven om te
proberen.

De leerlingen zullen ook ontdekken dat het beter is om tijdelijke plaatsvervangers te ge-
bruiken voor de kleuren, in plaats van het meteen beginnen te kleuren van de landen. Zo
kunnen ze later makkelijker fouten herstellen en kleuren veranderen.

Oudere leerlingen kan je vragen of ze uit kunnen leggen hoe ze tot het minimum aantal
benodigde kleuren zijn gekomen. Bijvoorbeeld, er zijn op zijn minst 3 kleuren nodig voor
deze kaart omdat er een groep van 3 landen is (de grootste 3) die allemaal een grens heb-
ben met de andere 2 landen in die groep.

Als een leerling heel snel klaar is met alle werkbladen kan je hem of haar vragen een
kaart te bedenken die 5 verschillende kleuren nodig heeft. Het is bewezen dat iedere kaart
ingekleurd kan worden met maar 4 kleuren, dus dit houdt ze wel even bezig! Onze erva-
ring leert ons dat ze al snel met een kaart komen waarvan ze denken dat deze 5 kleuren
nodig heeft, maar natuurlijk is het mogelijk om een 4-kleuren oplossing te vinden voor
hun kaart.
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Werkblad: kaartkleuren 1

Kleur de landen op deze kaart in met zo min mogelijk verschillende kleuren, zo dat lan-

den die aan elkaar grenzen verschillende kleuren krijgen.
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Werkblad: kaartkleuren 2

Kleur de landen op deze kaart in met zo min mogelijk verschillende kleuren, zo dat lan-

den die aan elkaar grenzen verschillende kleuren krijgen.
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Werkblad: kaartkleuren 3

Kleur de landen op deze kaart in met zo min mogelijk verschillende kleuren, zo dat lan-

den die aan elkaar grenzen verschillende kleuren krijgen.

{ AL i
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Werkblad: kaartkleuren 4

Kleur de landen op deze kaart in met zo min mogelijk verschillende kleuren, zo dat lan-

den die aan elkaar grenzen verschillende kleuren krijgen.
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Variaties en uitbreidingen
Er is een makkelijke manier om kaarten te maken die maar 2 kleuren nodig hebben, zoals
je op werkblad 4 ziet. Deze kaart is getekend door gesloten vormen (lijnen die weer eindi-
gen bij hun begin) over elkaar heen te leggen. Je kan elk aantal van deze vormen, en van
iedere vorm over elkaar heen leggen en je komt toch altijd tot een aantal van 2 benodigde
kleuren. Leerlingen kunnen zelf experimenteren met dit soort kaarten.
Vier kleuren is het maximum aantal kleuren dat je nodig hebt om een kaart op een pa-
pier of een bol in te kleuren. Men kan zich afvragen (zoals wetenschappers die daarvoor
betaald worden) hoeveel kleuren er nodig zijn voor kaarten op ander soort oppervlaktes,
zoals een torus (donut-vorm). In dit geval kan het zo zijn dat je 5 kleuren nodig hebt, het
maximum is 5. Leerlingen kunnen ook hiermee experimenteren.
Er zijn nog veel andere leuke variaties te bedenken op het kaarten-kleur-probleem die
kunnen leiden in richtingen waar we nog weinig van weten. Als ik bijvoorbeeld zelf een
kaart teken dan weet ik, als ik slim werk, maar 4 kleuren nodig heb. Maar stel je voor dat
ik niet alleen werk. Maar met een onhandige (of zelfs tegenwerkende) partner en we om
de beurt een kleur kiezen voor een land. Aannemende dat ik zo slim mogelijk werk en
mijn ‘partner’ alleen ‘legaal’ kleuren kiest als we om de beurt een land in kleuren. Hoe-
veel verschillende kleuren moeten er dan op tafel liggen om legale maar niet slimme (of
zelfs tegenwerkende) kleur keuzes van mijn partner weer goed te maken? Het maximum
is onbekend! In 1992 is bewezen dat het aantal van 33 kleuren genoeg is, maar in 2008
was dit verbeterd door het bewijs dat 17 kleuren al genoeg is, maar we weten nog steeds
niet hoe veel er echt nodig zijn. (Experts vermoeden dat dat aantal op minder dan 10 ligt).
Leerlingen kunnen dit als een spel gaan zien. Een spel van 2 personen waarbij een de
tegenstander zo veel mogelijk kleuren moet laten gebruiken.
Een andere variant van het kaarten kleuren staat bekend als imperium kleuren, we be-
ginnen met 2 verschillende kaarten op 2 vellen papier met allebei evenveel landen. Ieder
land op 1 van de kaarten (zeg, de aarde) is samen met een exact 1 ander land op de andere
kaart (kunnen bijvoorbeeld kolonies op Mars zijn). Bovenop de bestaande eisen van kleu-
ren, kleuren van een land op beide kaarten moet een andere kleur zijn dan een aangren-
zend land, komt hier nog bij dat ieder land op aarde dezelfde kleur moet krijgen als zijn
kolonie op Mars. Hoe veel kleuren hebben we nodig voor dit probleem? Het antwoord is

tot nu toe nog onbekend.
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Waar gaat dit eigenlijk over?
Het kaartenkleuren-probleem waarmee we in deze activiteit hebben gewerkt

is essentieel om het minimum aantal kleuren te vinden - 2,3 of 4 - dat nodig is om een
bepaalde kaart in te kleuren. Het vermoeden dat iedere kaart ingekleurd kan worden met
maximaal 4 kleuren is voor het eerst beschreven in 1852, maar het bleef onbewezen tot
1976. De computerwetenschap zit nog vol met onopgeloste problemen, en wetende dat
de vier-kleuren-stelling pas is bewezen na meer dan 120 jaar aandacht van vele onderzoe-
kers is een aanmoediging voor diegenen die nu aan andere problemen werken waarvan de
oplossing al decennia op zich laat wachten.

Kaarten kleuren hoort bij een algemene verzameling van problemen die aangeduid wor-

Noordland

Westland

Zuidland

den als “het kleuren van grafen”. Een graaf in de computerwetenschap is een abstracte
representatie van relaties. Hierboven hebben we de kaart die we als eerste bekeken als
graaf getekend. Landen zijn punten (knopen) geworden en de landen zijn verbonden door

een lijn (kant) wanneer ze een grens delen.

Zoals al ter sprake kwam in activiteit 9 over Modderstad, wordt de term “graaf” in de
computerwetenschap gebruikt voor figuren met cirkels, de knopen, die objecten weer-
geven met lijnen daartussen die een soort relatie tussen de knopen aangeven. De graaf
hierboven laat de kaart van het begin van deze activiteit zien. De knopen zijn de landen en
de lijnen laten zien dat deze landen een gezamenlijke grens hebben. Bij de graaf is het de
bedoeling dat de knopen die door een lijn met elkaar verbonden zijn niet dezelfde kleur
mogen krijgen volgens de kleurenregel die we gesteld hadden. Anders dan op een kaart, is
er bij een graaf geen limiet aan kleuren die mogelijk nodig zijn, omdat er met behulp van
lijnen veel meer relaties toegevoegd kunnen worden, het tweedimensionale karakter van

een kaart beperkt zich in het weergeven van relaties. Het “graaf-kleur-probleem” is het
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rekenen

minimum aantal kleuren te vinden dat nodig is voor een bepaalde graaf.

In de graaf hierboven geven de knopen schoolvakken aan. Een lijn tussen de vakken
betekent dat op zijn minst 1 leerling beide vakken volgt en deze vakken dus niet tegelijk
gegeven kunnen worden. Door het zo weer te geven, wordt het maken van een school-
rooster precies hetzelfde probleem als het kleurprobleem, waar de verschillende kleuren
nu verschillende tijdstippen aangeven. In de computerwetenschap krijgen graaf-kleur-al-
goritmes veel aandacht. Ze worden gebruikt voor veel dagelijkse problemen, hoewel ze
waarschijnlijk nooit worden gebruikt bij het kleuren van kaarten! Onze arme cartograaf is
maar verzonnen.

Er bestaan letterlijk duizend andere problemen die gebaseerd zijn op grafen. Sommige
worden ergens anders in dit boek beschreven, zoals bij activiteit 9, de minimaal opspan-
nende boom, en bij de dominerende verzamelingen bij activiteit 14. Grafen zijn een zeer
algemene manier om data weer te geven en kunnen gebruikt worden om allerlei situaties
schematisch weer te geven, zoals een kaart met wegen en kruispunten, verbindingen tus-
sen atomen in een molecuul, computernetwerken, verbindingen tussen onderdelen op een
printplaat en relaties tussen opdrachten bij een zeer groot project. Om deze reden vinden
computerwetenschappers problemen die met een graaf weergegeven kunnen worden al
heel lang zeer fascinerend.

Veel van deze problemen zijn erg ingewikkeld - het vraagstuk is niet per se ingewikkeld,
maar ze kunnen heel veel tijd kosten om op te lossen. Neem bijvoorbeeld een op het oog
niet eens zo heel groot probleem, het maken van het meest efficiénte rooster voor een
school met 30 leraren en 800 leerlingen kan jaren, zelfs eeuwen in beslag nemen voor een
computer, zelfs met het beste algoritme. De oplossing van dit probleem is allang irrele-
vant lang voordat de oplossing gevonden is en de kans is zelfs groot dat de computer al
kapot is voor het een oplossing heeft gevonden! Zulke problemen worden in de praktijk
alleen opgelost doordat we niet de allerbeste oplossing accepteren, maar een acceptabele
oplossing ook wel goed vinden. Als we erop zouden staan dat we gegarandeerd de beste
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oplossing zouden willen, zou dit probleem onpraktische groot, oftewel onhandelbaar zijn.
De computertijd die we nodig hebben om kleurproblemen aan te pakken neemt expo-
nentieel toe met de grootte van de graaf. Neem het kaartkleurprobleem. Dat kan opge-
lost worden door alle mogelijk manieren van kleuren toe te passen. We weten dat er een
maximum van 4 kleuren nodig is, dus we moeten iedere combinatie van inkleuren van de
4 kleuren uit proberen. Als er een n aantal landen is, dan zijn er 4 tot de n-de combinaties
mogelijk. En dit aantal groeit dus razendsnel, voor ieder land dat toegevoegd wordt maakt
het aantal mogelijke combinaties al 4 keer zo groot en duurt het dus ook 4 keer zo lang
om een oplossing te vinden. Zelfs als we een computer uitvinden die het probleem voor,
laten we zeggen, 50 landen in een uur op kan lossen, heeft het toevoegen van 1 extra land
4 uur extra nodig en als we dan 10 landen toevoegen duurt het al meer dan een jaar om tot
een oplossing te komen. Dit soort problemen verdwijnen niet door het simpel uitvinden
van nog snellere computers, het probleem is te groot!

Graafkleuren is een goed voorbeeld van een probleem waar de tijd voor het vinden van
een oplossing exponentieel groeit. Voor kleine voorbeelden van het probleem, zoals de
kleine kaarten in deze activiteit, is het vrij gemakkelijk een optimale oplossing te vinden,
maar zo gauw het aantal landen boven de 10 uitkomt wordt het al een hels karwei om

dit met de hand te doen en met honderd of meer landen kan het zelfs voor een computer
heel lang duren om alle combinaties uit te proberen om de kaart te kleuren en zo de meest
optimale te vinden.

Veel dagelijkse problemen zijn precies zo, maar moeten sowieso opgelost worden. Com-
puterwetenschappers gebruiken methoden die goede, maar niet perfecte, oplossingen
geven. Deze heuristische technieken leveren vaak oplossingen die zeer dicht bij de opti-
male oplossing liggen, zijn vaak snel te berekenen en geven oplossingen die prima in het
dagelijks leven te gebruiken zijn. Voor scholen is het in de meeste gevallen geen probleem
om een klaslokaal meer te gebruiken dan in de optimale situatie en de arme cartograaf zal
het vast niet verschrikkelijk vinden om een kleur te veel te gebruiken bij het inkleuren van
een kaart.

Niemand heeft ooit bewezen dat er geen efficiénte manier is om dit soort problemen op te
lossen met de computer, maar ook niemand heeft ooit bewezen dat er wel efficiénte ma-
nier is. Computerdeskundigen denken niet dat er ooit een efficiénte manier gevonden zal

worden. We zullen nog meer over dit probleem leren in de volgende 2 activiteiten.

Alleen te kopiéren voor educatieve doeleinden. 125
© 2012 Computer Science Unplugged (csunplugged.org)



Verder lezen
Harel behandelt de vierkleuren-stelling en zijn geschiedenis in Algorithmics. Meer as-
pecten van kaartkleuren worden behandeld in This is MEGA-Mathematics! van Casey en
Fellows. Het boek Graph Colorings (Kubale, 2004) beschrijft ook de geschiedenis van
het probleem. Er zijn vele websites over het onderwerp.

Voor het Nederlandse taalgebied is hoofdstuk 6 uit de gratis syllabus Discrete Wiskunde
http://www.praktijk.nu/userfiles/downloads/DisWis_Syllabus 4.3.pdf interessant:

Het kleuren van de
provincies zodat aan elkaar
grenzende provincies niet
dezelfde kleur krijgen, is
hetzelfde als het kleuren van
de punten in de graaf rechts,
zodanig dat punten
waartussen een lijn loopt,
niet dezelfde kleur krijgen.
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Oplossingen en hints

Werkblad 1

Dit is de enige mogelijke oplossing van
werkblad 1 (natuurlijk is de keuze van
kleuren aan de leerling, maar er zijn maar

2 kleuren nodig).

Werkblad 2

De bovenste kaart van werkblad 2 kan
op de juiste manier gekleurd worden
met behulp van 3 kleuren. De onderste
kaart heeft er 4 nodig. Hier zijn 2

mogelijke oplossingen.
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De kaart op werkblad 3 is een sim- |
gee

pele 3-kleuren kaart met dit als een

Werkblad 3 /

mogelijke oplossing: .
groen

rood

geel

geel groen

w ;L | %/_/////////A
/ /7

7 ’////////y/é
& /f/ ///// Z
7 //"//% L
0

v,
7 /i

Werkblad 4

De oplossing voor werkblad 4

7
// //// met het i

gebruik van twee
/ // //// kleuren (gearceerd en wit).
den
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Activiteit 14

Toeristen stad — Dominerende verzamelingen

Samenvatting
Veel situaties uit het dagelijks leven kunnen weergegeven worden in de vorm van een
netwerk of ‘graaf’, zoals gebruikt bij de kleuropdracht van activiteit 13. Het weergeven
van netwerken laat veel mogelijkheden zien voor het ontwikkelen van algoritmes die
praktisch bruikbaar zijn. In deze activiteit willen we een aantal kruispunten, of ‘knopen’
markeren op zo’n manier dat alle andere knopen maximaal een stap verwijderd zijn van
de gemarkeerde knopen. De vraag is, met hoe weinig gemarkeerde knopen kunnen we dit
doen? Dit zal een verrassend moeilijk opdracht blijken.

Curriculum Links
*  Rekenen vanaf groep 5: positie en oriéntatie

Vaardigheden
e Kaarten.
e Relaties.

*  Probleem oplossen
» Iteratief doel benaderen.

Leeftijd

* 7 jaar en ouder

Materialen
ledere groep leerlingen heeft nodig:
*  Een kopie van werkblad “ijscowagens”

* cen aantal pionnen, munten of fiches van twee verschillenden kleuren.

De leerkracht heeft nodig
Een digitale versie van de oplossing van het werkblad “ijscowagens” voor op het
digibord of een whiteboard om het op te tekenen.
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Dominerende verzamelingen

Introductie

Op het [Jscowagentjes-werkblad staat een kaart van Toeristenstad. De lijnen zijn straten
en de punten zijn straathoeken. De stad ligt in een belachelijk heet land, en in de zomer
staan ijscowagens op straathoeken om ijsjes te verkopen aan toeristen. We willen de
wagentjes zo neerzetten dat iedereen maximaal zijn of haar straat uit moet lopen en dan
nog een huizenblok verder. (Het kan makkelijker zijn om je voor te stellen dat de mensen
allemaal op een kruispunt wonen dan in de straten; dan moeten ze dus maximaal naar een
andere straathoek moeten kunnen lopen voor een ijsje). De vraag is, hoeveel ijscowagens

zijn er nodig en op welke hoeken moeten ze neergezet worden?

Discussie

*  Verdeel de leerlingen in kleine groepjes, geef ze allemaal een kaart van Toeris-
tenstad en wat fiches of iets dergelijks, en leg ze het probleem voor.

» Laat de leerlingen zien hoe je een fiche op een hoek neerlegt om een ijscowa-
gen te markeren, en plaats dan anders gekleurde fiches op de volgende hoeken (kno-
pen). Mensen die op deze kruispunten wonen (of in de straat die op dit kruispunt
uitkomt) kunnen dus naar deze ijscowagen.

» Laat de leerlingen experimenteren met verschillende plekken voor de ijsco-
wagens. Als ze oplossingen vinden om alle inwoners van ijs te voorzien, help ze dan
herinneren dat een ijscowagen veel geld en energie kost en dat ze er zo min mogelijk
van moeten gebruiken. Het is natuurlijk duidelijk dat je iedereen van ijs kan voor-
zien als je op iedere hoek een ijscowagen zet - de interessante vraag is hier natuur-

lijk, hoe kan je met zo min mogelijk wagens de stad van ijs voorzien.
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* Het minimale aantal wagens in Toeristenstad is zes en de oplossing staat hier-
boven. Maar het is erg moeilijk om deze oplossing te vinden! Vertel na een tijdje
puzzelen dat zes wagens genoeg zijn en daag ze uit om deze op de juiste manier te
plaatsen. Dit blijft een moeilijk probleem: de meeste groepjes zullen het uiteindelijk
opgeven. Zelfs de oplossing met acht of negen wagens kan heel lastig te vinden zijn.

*  De kaart van Toeristenstad is gemaakt door (1) eerst zes punten op de kaart
te tekenen, waar uiteraard allemaal ijscowagens op gezet werden. Deze werden
verbonden met heel veel extra straten (2) en kruispunten om de oplossing te verber-
gen. Vervolgens willekeurig alle nieuwe kruispunten met elkaar verbinden (3). Het
belangrijkste hierbij is om geen straten te tekenen tussen de kruispunten met ijsco-
wagens (open cirkels) onderling, maar alleen tussen de extra kruispunten (dichte

o

1 2

cirkels) en de kruispunten met een ijscowagen. Teken alle kruispunten en straten op
dezelfde manier en je komt tot een ingewikkelde puzzel (4). Laat de klas deze tech-
niek zien op het bord.

» Laat de leerlingen nu hun eigen ingewikkelde kaarten maken met deze stra-
tegie. Ze kunnen deze testen op vrienden of hun ouders en zullen zo uitvinden dat
ze puzzels kunnen maken die zij kunnen oplossen, maar niemand anders. Dit zijn
voorbeelden van wat we een “éénrichtingsfunctie” noemen: het is makkelijk om een
puzzel te maken die voor anderen heel moeilijk is op te lossen - eigenlijk alleen als
jij degene bent die hem heeft gemaakt. Eénrichtingfuncties spelen een cruciale rol in
cryptografie (zie activiteiten 17 en 18).
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Werkblad: IJscowagens

Vind uit hoe je ijscowagens op de kruispunten moet zetten zo dat ieder kruispunt

maximaal een straat van een ijscowagen verwijderd is.
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Oplossing: I[UJscowagens

Laat deze grafen aan de klas zien om te laten zien hoe de puzzel is gemaakt.

},,.
A
7
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Variaties en uitbreidingen
Er zijn talloze situaties te bedenken waarin je dit soort problemen tegenkomt bij het
bouwen en onderhouden van een stad: waar moeten de brievenbussen of prullenbakken,
brandweerkazernes, winkels enzovoort. En in het dagelijkse leven zal de kaart niet
gemaakt zijn met de truc die in deze activiteit is behandeld en hebben we daarmee geen
oplossing bij de hand. Als je zo’n echt probleem zou moeten oplossen, hoe zou je dat
doen?

Er is een heel directe manier: ga alle mogelijke plekken van het plaatsen van een
ijscowagen af en check welke oplossing het beste is. Met 26 straathoeken in Toeristenstad
zijn er 26 manieren om een wagen te plaatsen. Het is makkelijk om alle 26 mogelijke
plekken uit te proberen en het zal ook meteen duidelijk zijn dat geen een mogelijkheid
een oplossing biedt aan het gestelde probleem. Met twee wagens zijn er 26 plekken voor
de eerste wagen en welke er ook wordt gekozen, er blijven 25 plekken over voor de
tweede wagen (je zal nooit twee ijscowagens op hetzelfde kruispunt zetten): 26 x 25 =
650 mogelijkheden om te checken. En opnieuw, het is makkelijk om iedere mogelijkheid
te checken, maar het kost zo veel tijd. En beter nog, je hoeft eigenlijk maar de helft te
checken (325) omdat het natuurlijk niet uitmaakt welke wagen er staat: als je wagen een
op kruispunt A en wagen twee op kruispunt B hebt gecheckt, hoef je niet ook nog wagen
een op kruispunt B en wagen twee op kruispunt A te checken. Je zou nog door kunnen
gaan met drie wagens (2600 mogelijkheden), vier wagens (14950 mogelijkheden) en ver-
der. Het zal duidelijk zijn dat 26 wagens sowieso genoeg is, omdat er 26 kruispunten zijn.
Je kan het aantal mogelijkheden met alle mogelijke hoeveelheden wagens ook makke-
lijk uitrekenen. Er zijn 26 kruispunten en twee mogelijkheden voor iedere straathoek, er
staat wel of er staat geen wagen, dat maakt 226 (=2*2%*2* . *2[26 tweeén]), oftewel
67.108.864 mogelijkheden.

Deze manier van oplossen heet een “brute kracht” algoritme en duurt erg lang. Het is een
misvatting dat computers zo snel zijn dat ze vrijwel ieder probleem zo kunnen oplossen,
hoeveel werk het ook is. Dat is zeker niet het geval. Hoe lang een brute kracht algorit-
me duurt hangt af hoe lang het duurt om te controleren of een bepaalde keuze ook een
oplossing is. Om dit te controleren moet de computer ieder kruispunt controleren om de
afstand tot dichtstbijzijnde wagen te weten. Stel dat de hele setting in een seconde ge-
controleerd kan worden. Hoe lang duurt het dan om alle 2%6 mogelijkheden voor Toeris-
tenstad te checken? (Antwoord: 2%6 i ongeveer 67 miljoen; er zitten 86.400 seconden in
een dag, dus 2% seconden is ongeveer 777 dagen, ongeveer twee jaar.) En stel nu voor
dat het geen seconde duurt, maar een honderdste van een seconde om iedere keuze te
controleren. Dan zou het dezelfde twee jaar duren voor een computer om een stad met 36
kruispunten te controleren, omdat 236 ongeveer 1000 keer zo groot is als 226, Zelfs als de
computer een miljoen keer sneller zou zijn, zodat een miljoen mogelijkheden per seconde

zouden kunnen worden gecontroleerd, dan zou het nog twee jaar duren bij een stad met
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46 kruispunten. En dit zijn niet hele grote steden! (Hoeveel kruispunten telt jou stad?)

Nu het brute kracht algoritme te traag is, vragen we ons af of er andere oplossingen zijn

om het probleem op te lossen? Nou, we kunnen de benadering gebruiken die succesvol

was in Modderstad (activiteit 9). Maar nu moeten we niet de kortste weg vinden, maar

juist het knooppunt met de meeste wegen. We beginnen met een ijscowagen te plaatsen

op het ‘drukste’ kruispunt (waar de meeste wegen samenkomen), dan op het een-na-druk-

ste kruispunt een wagen enzovoort. Hoewel dit niet zal betekenen dat dit ook zal leiden
tot het gebruik van de minste ijscowagens, sterker nog
het drukste kruispunt uit Toeristenstad, waar vijf wegen
bij elkaar komen, is in dit geval helemaal geen goede

plek (controleer dit met de klas).

Laten we kijken naar een makkelijker probleem. We

worden nu niet gevraagd om de oplossing te vinden voor
het minimale aantal ijscowagens. Maar we krijgen nu
een oplossing en worden gevraagd of dit de minimale oplossing is of niet. In sommige ge-
vallen is dit makkelijk. Bijvoorbeeld laat dit diagram een veel simpelere kaart zien waar
de oplossing vrij voor de hand ligt. Als je de straten voorstelt als zijden van een kubus
dan is het meteen duidelijk dat er twee ijscowagens op diagonaal tegenover elkaar lig-
gende hoeken genoeg zijn. Hoe dan ook, je zal je nog steeds moeten afvragen of het niet
mogelijk is om het probleem met minder ijscowagens op te lossen. Het is veel moeilijker,
zo niet onmogelijk, om jezelf te overtuigen dat Toeristenstad niet met minder dan zes wa-
gens toe kan. Voor de meeste kaarten is het heel erg moeilijk te bewijzen of een bepaalde

oplossing met ijscowagens, de minimale oplossing is.

Waar gaat dit eigenlijk over?
Een van de meest interessante aspecten van het ijscowagenprobleem is dat niemand weet
of er een algoritme bestaat om het minimale aantal locaties te vinden dat significant snel-
ler is dan de brute-kracht-methode! De tijd die het kost om een minimaal aantal locaties
te vinden met de brute-kracht methode groeit exponentieel met de toename van het aantal
kruispunten - dit heet een exponentieel-tijd-algoritme. Een polynomiaal-tijd-algoritme is
er een waarbij de tijd voor oplossen begrensd is door een kwadraat, een derde, zeventien-
de of iedere andere macht, van het aantal kruispunten.

Een polynomiaal-tijd-algoritme zal altijd sneller zijn voor grote kaarten - zelfs bij, laten

we zeggen een zeventiende macht algoritme - omdat een exponentieel groeiende functie
bij voldoende groot argument iedere polynomiaal groeiende functie de baas is (Als voor-
beeld : voor n groter dan 117 geldt dat 217 groter is dan n”).
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Bestaat er een polynomiaal-tijd-algoritme voor het vinden van een minimaal benodigde
aantal locaties? Niemand weet het, hoewel genoeg mensen het hebben proberen te vinden.
En hetzelfde is waar voor een beduidende kleinere taak zoals het controleren of een be-
paald aantal locaties de minimale oplossing is: de brute-kracht methode om gewoon alle
mogelijkheden na te gaan voor kleine hoeveelheden locaties blijft exponentiéle tijd kosten
ten opzichte van het aantal kruispunten, en polynomiaal-tijd algoritmes zijn nog niet ge-
vonden. Het is onbekend of we verder moeten zoeken of dat ze gewoon niet bestaan.

Doet dit je herinneren aan het kaartenkleurprobleem (Activiteit 13)? Als het goed is wel.
Het ijscowagenprobleem, dat officieel het minimaal dominerende verzamelingen pro-
bleem heet, is een van een groot aantal - wel duizenden - problemen waarvan wij niet
weten of er een polynomiaal-tijd-algoritme bestaat. Deze problemen zijn er op het gebied
van logica, bij legpuzzelachtige rangschikkingsproblemen als het kaartkleuren, bij het
vinden van de optimale route op kaarten, en bij het maken van dienstregelingen of roos-
ters. Verbazingwekkend genoeg zijn al deze op het oog verschillende problemen gelijk in
de zin van dat als er een polynomiaal-tijd algoritme voor een van deze problemen wordt
gevonden, deze relatief makkelijk omgezet kan worden tot een oplossingsalgoritme voor

alle andere problemen - je kan zeggen dat ze samen sterk of zwak staan.

Dit soort problemen heten NP-volledig. NP staat voor “non-deterministisch polynomi-
naal”. Dit jargon betekent dat het probleem kan worden opgelost in een redelijke tijd als
je een computer zou hebben gehad die een willekeurig groot aantal oplossingen in één
keer (dat is het non-deterministisch deel, niks ligt nog vast) uit zou kunnen proberen. Je
zou kunnen denken dat dit een aardig onrealistische aanname is en dat is het ook. Het is
niet mogelijk om zo’n soort computer te bouwen, omdat deze computer ook willekeur-
ig groot zou moeten zijn! Toch is het concept van zo’n machine in principe belangrijk,
omdat het laat zien dat NP-volledige problemen dus niet opgelost kunnen worden in een
redelijke tijd zonder een non-deterministische computer.

Verder heet deze groep van problemen volledig omdat de problemen misschien wel

heel verschillend lijken - bijvoorbeeld, het kaartkleurprobleem is een heel ander soort
probleem dan het ijscowagenprobleem - maar het blijkt dat als er een efficiénte manier
wordt gevonden om één van deze problemen op te lossen, dat deze methode gebruikt kan
worden om al deze problemen op te lossen. Dat is wat we bedoelen dat ze samen sterk of
zwak staan.

Er zijn duizenden van deze NP-volledige problemen en onderzoekers proberen al decen-
nia deze problemen zonder succes aan te pakken. Als er een efficiénte oplossing gevonden
zou worden voor één van hen, hebben we een oplossing voor allemaal. En omdat onder-
zoekers er zonder resultaat al zo lang mee bezig zijn, is het sterke vermoeden dat er geen
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efficiénte oplossing bestaat. Maar het bewijs dat deze problemen alleen maar met een
exponentiéle tijd opgelost kunnen worden is vandaag de dag de meest prominente vraag
in de theoretische computerwetenschap en waarschijnlijk van alle wiskunde.

Verder lezen
Harel’s boek Algorithmics behandelt verschillende NP-volledige problemen en de vraag
of er polynomiaal-tijd algoritmes bestaan. Dewdneys’s Turing Omnibus gaat ook over
NP-volledigheid. Het standaard informatica boek over het onderwerp is Garey & John-
son’s Computers and Intractibility, hetgeen honderden NP-volledige problemen behandelt
samen met technieken om NP-volledigheid van problemen te bewijzen. Wees gewaar-

schuwd, dit is zware kost en alleen aangeraden voor de informaticus in spé.
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Activiteit 15

IJzige wegen —Steinerbomen

Samenvatting
Soms kan een kleine, op het oog onbelangrijke, variatie van het specificeren van een
probleem een heel groot verschil maken in de moeilijkheid van de oplossing. Net als
Modderstad (activiteit 9) gaat deze activiteit over het zoeken van kortste routes in netwer-
ken. Het verschil is dat we dit keer knooppunten mogen toevoegen als dat de lengte van
het pad verkort. Het resultaat is een veel moeilijker probleem dat in zijn geheel niet op het
Modderstad probleem lijkt, maar algoritmisch veel dichter bij het kaartkleuren (activiteit
13) en Toeristenstad (activiteit 14) staat.

Vaardigheden
*  Ruimtelijk inzicht.
*  Meetkundig redeneren.

* Algoritmische procedures en complexiteit.

Leeftijd

7 jaar en ouder

Materialen
Iedere groepje van leerlingen heeft nodig:
» vijf of zes tentharingen of stokjes.
*  paar meter touw.
* meetlint

*  pen en papier voor notities.
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IJzige wegen

Introductie
De vorige activiteit, Toeristenstad, vond plaats in een heel erg warm land, hier is het juist

het tegenovergestelde. Op de bevroren meren van het bevroren noorden van Scandinavié
(zo gaat het verhaal) maken sneeuwploegen wegen om dorpen met elkaar te verbinden.
Het is zo koud en zulk rotwerk dat ze zo min mogelijk wegen willen maken, aan jou de
taak om te bepalen waar de wegen moeten komen. Er zijn geen belemmeringen, de wegen
kunnen overal op de eindeloze bevroren vlakte gemaakt worden.

De wegen moeten uiteraard in rechte lijnen uitgevoerd worden, bochten zorgen niet alleen
voor meer slipgevaar, maar maken ook de wegen onnodig langer. Maar de oplossing is
ook weer niet zo simpel dat je alle dorpen met een rechte lijn met elkaar verbindt, omdat
het toevoegen van kruispunten midden op het meer de totale lengte van de wegen kan
verminderen en het is de bedoeling om de lengte van de wegen zo kort mogelijk te hou-

den en niet de reistijd tussen de dorpen.

YA WEN

In deze afbeelding laat (a) drie dorpen zien. Ze direct met elkaar verbinden als in (b) is
een mogelijkheid en acceptabel. Maar een andere mogelijkheid is om een kruispunt in het
midden van het meer toe te voegen (c) en deze met de drie dorpen te verbinden. Als de
lengte van de wegen nu opmeet zal je zien dat de totaal gebouwde weg nu korter is en dit

dus een betere oplossing. Dit extra kruispunt het een Steinerpunt, naar de Zwitserse wis-
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kundige Jacob Steiner (1796-1863), die voor het eerst dit probleem beschreef en opmerk-
te dat de totale lengte verkort kan worden door het toevoegen van nieuwe knooppunten.

Je kan een Steinerpunt zien als een nieuw fictief dorp.

Discussie

*  Omschrijf het probleem waaraan de leerlingen gaan werken. Gebruik het
voorbeeld hierboven. Laat zien dat in dit geval bij de drie dorpen, je soms een dorp
moet toevoegen om tot een betere oplossing te komen en dus de lengte van de weg
bekort.

(a) (b)
® ® °

() (D)
\ / ‘% /.
o ®

*  De leerlingen zullen vier knooppunten gebruiken in de vorm van een vierkant,
zoals in (a). Ga naar buiten en laat ieder groepje leerlingen hun haringen plaatsen in
het gras in een vierkant van ongeveer 1 bij 1 meter..

* Laat de leerlingen experimenteren met het verbinden van de haringen met
touw. Laat ze de lengte van het benodigde touw opmeten en opschrijven. Op dit
moment mogen ze nog geen Steinerpunten gebruiken. (Het minimum wordt bereikt
door drie hoeken van het vierkant te verbinden, zoals in (b) en is de benodigde leng-
te dus 3 meter.)

*  Kijk nu of de leerlingen het beter kunnen met behulp van Steinerpunten. (Voor

één Steinerpunt is de beste plek is in het midden van het vierkant, (c) dan heb je
2%\2 ~ 2.83 meter nodig). Vertel de leerlingen dat ze het misschien wel nog beter
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kunnen doen met behulp van twee Steinerpunten. (Dit kan inderdaad door twee extra
knooppunten te plaatsen zoals in afbeelding (d), met hoeken van 120 graden met de
inkomende wegen. De benodigde lengte is nu 1 + V3 ~ 2.73 meter.) Kan het nog be-
ter met drie Steinerpunten? (Nee, twee knooppunten zijn de beste oplossing, er kan
geen voordeel behaald worden door nog een punt toe te voegen.)

*  Bediscussieer met de leerlingen waarom deze problemen zo moeilijk lijken.
(Omdat je niet weet waar je de Steinerpunten moet plaatsen en er zijn veel mogelijk-
heden om uit te proberen.)
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Werkblad 1: Steinerboom voorbeeld 1

Zoek een manier om deze dorpen met elkaar te verbinden waarbij je zo min mogelijk weg

hoeft aan te leggen.
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Werkblad 2: Steinerboom voorbeeld 2

Zoek een manier om deze dorpen met elkaar te verbinden waarbij je zo min mogelijk weg

hoeft aan te leggen.
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Variaties en uitbreidingen

(a) (b)

@) (d)

e
N

~
g

Een interessant experiment voor groepjes die al snel met de originele activiteit klaar zijn
is om te werken met een rechthoek van 1 bij 2 meter (a) in plaats van een vierkant. De
leerlingen zullen merken dat het toevoegen van een Steinerpunt de lengte van de weg
alleen maar toe laat nemen, maar twee knooppunten toevoegen leidt wel tot een verbete-
ring. (De lengte voor (b) is 4 meter, voor (c) is 2V5 ~ 4.47 meter, en 2 + \3 = 3.73 meter
voor (d).) Kijk of ze kunnen ontdekken waarom de een-punt-extra-oplossing zoveel
slechter werkt voor rechthoeken dan voor vierkanten. (Dat is omdat wanneer het vierkant
tot een rechthoek wordt uitgetrokken, de extra lengte door het uittrekken bij (b) en (d)
maar één keer wordt toegevoegd, maar bij (c¢) worden alle wegen langer).

Oudere leerlingen kunnen werken aan een groter probleem. Ze krijgen twee kaarten met
de locaties van de dorpen die zij moeten verbinden met wegen van ijs op de werkbladen.
Ze kunnen experimenteren met verschillende oplossingen door kopieén te maken van de
werkbladen, met potlood en gum of overtrekpapier te werken. Ze kunnen ook buiten met
tentharingen aan de slag. Ze mogen de klas laten controleren als ze denken een nieuw
record van de kortste afstand te hebben gevestigd. (De figuren rechts laten de minimale
oplossing zien voor het eerste voorbeeld en twee mogelijke oplossingen voor de twee-
de, beide zijn vrijwel even lang.) Het feit dat er twee verschillende oplossingen zijn laat
zien waarom deze problemen zo moeilijk zijn. Steinerpunten kunnen op zo veel plekken

geplaatst worden. Dat het bijna niet te doen is ze allemaal uit te proberen.

Ladder netwerken als dit geven nog een extra uitbreiding van dit probleem.

@ ® ® [ o ¢
® ® ® ® L o
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De oplossing voor een ladder met twee sporten is uiteraard precies hetzelfde als een vier-
kant. Maar voor een ladder met drie sporten is de oplossing al heel anders - zoals je zal
ontdekken als je het nog een keer uit je hoofd probeert te tekenen! De oplossing voor vier
sporten is weer ongeveer hetzelfde als de twee sporten ladder die met elkaar verbonden

worden, maar de vijf sporten ladder is weer een uitbreiding van de drie sporten ladder. In
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FEen aantal minimale Steinerbomen voor laddernetwerken.

het algemeen verschilt de vorm van een Steinerboom bij een ladder sterk met het aantal
sporten. Als het aantal even is, is de oplossing het aan elkaar verbinden van oplossin-
gen voor twee sporten, bij een oneven aantal sporten is het een soort herhaling van de
drie-sporten oplossing. Maar dit soort dingen keihard bewijzen is niet makkelijk.

Een andere interessante activiteit is om met zeepsop Steinerbomen te maken. Je kan dit
doen door twee transparante relatief sterke plastic bladen te nemen en die met pinnen te
verbinden. Deze moeten de dorpen voorstellen die met elkaar verbonden moeten worden,
zoals op de volgende bladzijde getoond wordt.

Als je nu de hele constructie in een zeepbad dompelt, zul je zien dat wanneer je het uit het
bad haalt er een film van zeep de pinnen heel mooi verbindt als een Steinerboomnetwerk.
Jammer genoeg is het niet noodzakelijk een minimale Steinerboom. De zeep vindt een
weg die de lengte minimaliseert, maar dit is alleen lokaal en niet noodzakelijk een alge-

mene minimale oplossing. Er kunnen hele andere, veel betere plekken zijn voor Steiner-
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punten die een kortere lengte geven. Als je bijvoorbeeld de zeepwegen kan de ene keer
kan voorstellen als de eerste oplossing van Uitbreiding 2 als de constructie uit het zeep-

bad en een andere keer de tweede oplossing.

Zo ziet de constructie met een Steinernetwerk met zeepsop er ongeveer uit.

Waar gaat dit eigenlijk over?
De netwerken waar we aan hebben gewerkt zijn minimale Steinerbomen. Ze heten
“bomen” omdat ze geen circuit bevatten, net als de takken van een echte boom groeien
ze uit elkaar, maar dan kijk je van de “verkeerde kant”. Als je een boom aan een wille-
keurige knoop optilt zullen er alleen wegen naar beneden zijn met splitsingen. Ze heten
Steinerbomen omdat er nieuwe knooppunten, Steinerpunten toegevoegd kunnen worden
in de takken. En ze zijn “minimaal” omdat ze de kortste totale lengte hebben waarbij
alle knooppunten verbonden zijn. In Modderstad (activiteit 9) hebben we geleerd dat
een netwerk dat knooppunten verbindt die de totale lengte minimaliseert een minimaal
opspannende boom heet: Steinerbomen zijn eigenlijk precies hetzelfde alleen mag je nu

knooppunten toevoegen om de lengte te minimaliseren.

Een ander interessant verschil is dat er voor het vinden van een minimaal opspannende
boom er een efficiént algoritme bestaat (activiteit 9) - je begint met de twee dichtstbij-
zijnde tot dan toe nog niet verbonden knopen te verbinden en gaat zo verder - en voor
de minimale Steinerboom bestaat er geen enkel efficiénte oplossing. Steinerbomen zijn
veel moeilijker omdat je moet beslissen waar je de extra knooppunten toevoegt. Sterker
nog het moeilijke is niet eens de precieze locatie van de Steinerpunten, maar het beslis-

sen waar ze ongeveer komen is al heel lastig: zie bijvoorbeeld het verschil in de twee
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oplossingen bij voorbeeld 2. Als je weet in welke gebied je de nieuwe knooppunten moet
zetten, is het afstemmen naar de optimale plek relatief simpel. Zeep doet dat erg effectief,

net als computers.

Minimale Steinerbomen spelen een grote rol in een verhaal over grote besparingen in de
telefoonindustrie. Voor 1967 toen zakelijke klanten grote besloten telefoonnetwerken had-
den, huurden ze de lijnen van een telefoonmaatschappij. Hoeveel ze daarvoor moesten be-
talen werd niet bepaald op basis van het gebruik van de telefoonlijnen, maar op basis van
het kortste netwerk dat voldeed. De reden daarvoor was dat de klant niet extra zou moeten
betalen wanneer het telefoonbedrijf routes via omwegen zou gebruiken. Oorspronkelijk
werd het bedrag dat betaald moest worden bepaald door een algoritme op basis van de
minimaal opspannende boom. In 1967 ontdekte een klant - een vliegmaatschappij met
drie grote netwerken dat als zij een vierde netwerk zouden aanvragen op een tussenlig-
gend knooppunt, dan de lengte van het totale netwerk werd gereduceerd. Het telefoonbe-
drijf werd gedwongen om de kosten naar beneden te brengen tot wat het zou zijn als het
bedrijf een vierde netwerk op het Steinerpunt zou hebben! Meestal geeft een minimale
Steinerboom maar een reductie van de lengte van vijf tot tien procent ten opzichte van
een minimaal opspannende boom, maar dat kan bij grote bedragen heel wat geld schelen.
Het Steinerboomprobleem wordt ook wel het “kortste netwerkprobleem” genoemd, omdat

het op zoek is naar het kortste netwerk dat een set van knooppunten verbindt.

Als je de twee voorgaande activiteiten, de cartograafpuzzel en Toeristenstad, hebt gedaan
dan zal het je niet verbazen dat ook het Steinerboomprobleem NP-volledig is. Als het
aantal knooppunten toeneemt, neemt ook het aantal mogelijke locaties voor Steinerpun-
ten toe. En alle mogelijkheden afgaan leidt tot een exponentieel groeiende zoektocht.

Dit is weer een van de duizenden problemen waarvan men niet weet of een exponentiéle
zoektocht het beste voorhanden is of dat er nog een onontdekt polynomiaal-tijd algoritme
is. Wat men wel weet is dat als er een polynomiaal-tijd algoritme voor dit probleem wordt
gevonden, deze vrij makkelijk omgezet kan worden tot een polynomiaal-tijd algoritme
voor het graafkleuren, het vinden van een minimaal dominerende set, en alle andere pro-
blemen uit de NP-volledigheidscategorie.

Aan het eind van de vorige activiteit hebben we uitgelegd dat de “NP” uit NP-volledig
staat voor “non-deterministisch polynomiaal” en “volledig” slaat op het feit dat als er een
polynomiaal-tijd algoritme wordt gevonden voor een van de NP-volledige problemen dit
een oplossing kan vormen voor alle anderen. Een reeks van problemen die oplosbaar is in
polynomiale tijd heet P. Dus de cruciale vraag is, bestaan er polynomiaal-tijd algoritmes
voor NP-volledige problemen, in andere woorden is P = NP? Het antwoord op deze vraag
is niet bekend en is een van de grootste mysteries in de moderne computerwetenschap.
Problemen waarvoor een polynomiaal-tijd algoritme bestaat - ook al zijn de algoritmes
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misschien niet zo snel - zijn “handelbaar” (in het Engels: tractable). Problemen waar niet
zo’n algoritme bestaat heten “onhandelbaar” (in het Engels: intractable), omdat het niet
uitmaakt hoe snel je computer is of hoeveel computers je aan elkaar koppelt, een kleine
toevoeging aan het probleem betekent dat dit probleem in de praktijk niet opgelost kan
worden. Het is (nog) niet bekend of de NP-volledige problemen - waaronder dus de car-
tograafpuzzel, Toeristenstad en de 1Jzige wegen - handelbaar zijn of niet. Maar de meeste
computerwetenschappers zijn pessimistisch over het bestaan van een polynomiaal-tijd
algoritme voor NP-volledige problemen en is het bewijs dat een probleem in de categorie

NP-volledig valt dus een sterk bewijs dat het probleem dus onhandelbaar is.

. )
“Ik kan geen efficiént algo- “Ik kan geen efficiént algo- “Ik kan geen efficiént algoritme
ritme vinden. Ik ben denk ritme vinden, omdat zon  vinden, maar al deze beroemde
ik te dom.” algoritme niet mogelijk is” mensen ook niet.”

]

Wat kan je doen als je geen efficiént algoritme vindt: drie mogelijkheden
Wat kan je doen als je baas vraagt om een efficiént algoritme te bedenken dat een optima-
le oplossing voor een probleem moet vinden, maar het lukt je niet om er een te vinden?
Zoiets moet zeker gebeurd zijn nadat de vliegmaatschappij ontdekte dat de kosten voor
het netwerk naar beneden konden door het toevoegen van Steinerpunten.
Als je zou kunnen bewijzen dat er geen efficiént algoritme bestaat dat tot de optimale
oplossing zal komen zou dat al geweldig zijn. Maar het is erg lastig om dit soort
negatieve resultaten te bewijzen in de computerwetenschap, want wie weet wat voor geni-
ale programmeur ooit in de toekomst een geniaal trucje vindt om het probleem op te los-
sen. Dus helaas ben je waarschijnlijk niet in staat om definitief vast te stellen dat er geen
efficiént algoritme bestaat, het is moeilijk vast te stellen dat dit probleem onhandelbaar is.
Het bewijzen dat je probleem NP-volledig is, en er dus letterlijk duizenden mensen in la-
boratoria en universiteiten aan hetzelfde soort problemen hebben gewerkt en ook zij geen
werkbare oplossing hebben kunnen vinden, zou al heel knap zijn. Je zal dan waarschijn-
lijk geen bonus ontvangen, maar je zal wel mogen stoppen met je uitzichtloze zoektocht.
Natuurlijk, in het dagelijks leven moeten ook dit soort problemen opgelost worden, en in
dat geval gaat men over op heuristiek - algoritmes die niet de beste oplossing garanderen,
maar wel een oplossing geven dichtbij de optimale oplossing. Heuristische algoritmes
kunnen heel snel zijn en het verlies van het niet vinden van de beste oplossing is heel
klein, dus zijn ze prima geschikt om hun taak te volbrengen. Het kan alleen frustrerend
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zijn te weten dat er een iets beter rooster of iets betere lay-out van een netwerk of van

wegen bestaat.

Verder lezen
De strip komt uit de informatica klassieker Computers and Intractability (Garey en
Johnson). De column Computer recreations in het tijdschrift Scientific American legde in
juni 1984 uit hoe je met zeepbellen Steinerbomen kon maken. daarbij werd ook melding
gemaakt van allerlei andere analoge hulpmiddelen om computerproblemen op te lossen,
bijvoorbeeld een spaghetti computer om te sorteren, en een apparaat dat met licht en
spiegels kon bepalen of een getal priem was. Dewdney’s Turing Omnibus heeft ook een

hoofdstuk over analoge computers.
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Deel V

Geheimen delen en misdaad bestrijden

cryptografie
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Geheimen delen en misdaad
bestrijden

Je hebt vast gehoord van spionnen en geheim agenten die geheime codes of magisch
onzichtbare teksten gebruikten om boodschappen uit te wisselen. Dat is hoe het vakge-
bied “cryptografie” is begonnen, de kunst van het schrijven en ontcijferen van geheime
codes. Tijdens de Tweede Wereldoorlog bouwden de Engelsen speciale elektronische
code-kraak-machines om de codes van de vijand te ontcijferen. Op dat moment was de
computer geboren en veranderde alles en ging de cryptografie een hele nieuwe tijd in.
Enorme berekeningen die daarvoor onmogelijk leken konden ineens allerlei codes kraken.
En toen men computerprogramma’s met elkaar ging delen ontstond een nieuwe noodzaak
van geheime wachtwoorden. Computers gingen deel uitmaken van een netwerk en zo
kwamen er weer nieuwe redenen om informatie te beschermen tegen anderen. Toen email
kwam, werd het belangrijk zeker te weten dat mensen die de mailtjes ondertekenden ook
echt degene waren die zij zeiden te zijn. Nu we spullen kunnen kopen en verkopen via
computers, moeten we veilige manieren hebben om orders te plaatsen en geld te betalen
via computernetwerken. De groeiende dreiging van hackers of terroristen om computer-
systemen aan te vallen, maakt computerbeveiliging zelfs nog belangrijker.

Bij cryptografie denk je waarschijnlijk aan computers die geheime wachtwoorden op-
slaan en de letters van berichten zo door elkaar husselen dat de vijand deze niet meer kan
lezen. De werkelijkheid is heel anders. Moderne computers slaan geen wachtwoorden op,
want als ze dat zouden doen, zou iemand die zichzelf toegang zou kunnen verschaffen

tot deze wachtwoorden door alle beveiliging van het systeem kunnen breken. Dat zou
een ramp betekenen: ze zouden valse betalingen kunnen doen, berichten sturen uit naam
van iemand anders, geheime documenten lezen, legers commanderen, overheden ten val
brengen. Vandaag de dag worden wachtwoorden verwerkt via “éénrichtingsfuncties” waar
we het in Activiteit 14 al over hadden. En encryptie is niet alleen het door elkaar husselen
van de letters van een bericht: het gebeurt met technieken die echt moeilijke problemen
met zich meebrengen - zoals de ‘onhandelbare’ problemen uit Deel I'V.

Met het gebruik van cryptografie kan je dingen doen die bijna onmogelijk lijken. In dit
deel zal je een simpele manier ontdekken om de gemiddelde leeftijd van mensen in een
groep te berekenen zonder dat iemand zijn of haar leeftijd bekend maakt. Je zal ontdek-
ken hoe twee mensen die elkaar niet vertrouwen een muntje op kunnen gooien en het eens
kunnen zijn over de uitslag terwijl ze in een andere stad zitten en beide het muntje niet
kunnen zien. En je zal een manier vinden om geheime codes te maken die door maar een
ander persoon gedecodeerd kan worden, zelfs als iedereen weet hoe je het hebt geco-
deerd.
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Voor docenten
De activiteiten die volgen geven een praktische ervaring met moderne cryptografische
technieken - die heel anders zijn dan waar de meeste mensen mee naar voren komen als
zij denken aan geheimhouding en computers.
Er bestaan twee sleutelideeén. De eerste is het kenmerk van een “protocol”, wat een
formele afspraak is voor een transactie. Bij protocollen denk je misschien aan diplomaten,
het koningshuis of etiquette, maar computers gebruiken ze ook! Op het oog lastige op-
drachten kunnen gedaan worden door verbazingwekkend simpele protocollen. Activiteit
16, die maar een paar minuten kost, laat zien hoe een groep mensen, al samenwerkend,
makkelijk hun gemiddelde leeftijd (of inkomen) kan berekenen zonder elkaars leeftijd
(of inkomen) te weten. Het tweede sleutelidee is de rol die computationele complexiteit
- onhandelbaarheid - kan spelen wanneer je met anderen communiceert via computers.
Activiteit 17 laat zien hoe twee mensen die elkaar niet vertrouwen het toch met elkaar
eens kunnen worden over het tossen van een munt zelfs wanneer ze elkaar alleen maar
door de telefoon spreken. (Deze activiteit introduceert als een soort extra ook het idee
van Booleaanse logische poorten en hoe daarmee te werken.) Activiteit 18 laat zien hoe
je computationele technieken kan gebruiken om berichten veilig te coderen, zelfs als de
methode van coderen algemeen bekend is.
Een aantal van de volgende activiteiten zijn best moeilijk, vooral de laatste. Je zal je klas
moeten motiveren door ze het gevoel van verwondering bij te brengen over het feit dat dit
soort dingen tiberhaupt kunnen. Voor deze activiteiten zullen ze dingen moeten doen die
onmogelijk lijken voor de meesten van ons. Het is echt van belang dit gevoel van verwon-
dering te creéren, dit duidelijk te communiceren en regelmatig te pauzeren om ze hier nog
op te wijzen zodat ze de (verbazingwekkende!) bomen blijven zien in het (waarschijnlijk
soms saaie) bos. Deze activiteiten zijn de meest uitdagende en technisch ingewikkelde
van het hele boek. Als deze te moeilijk blijken te zijn, ga dan gewoon verder met deel zes
wat totaal anders is en een geheel niet technisch karakter heeft.

Voor de techneuten
Nu computers een steeds grotere rol gaan spelen in ons dagelijks leven is de toepassing
van cryptografie steeds belangrijker. De meeste mensen hebben er geen idee van wat
cryptografische protocollen kunnen en inhouden. Het resultaat is dat grote organisaties -
zowel overheidsinstellingen en bedrijven - systemen opzetten die persoonlijke informatie
bevatten waar alleen echte techneuten heel belangrijke beslissingen nemen hoe data wordt
verwerkt, wat er verzameld wordt en wie welke toegang krijgt tot de data. Als men beter
de mogelijkheden van de moderne technologie zou begrijpen, zouden ze zich meer actief
met deze beslissingen kunnen bemoeien en zouden we mogelijk met een maatschappij
eindigen met een hele andere informatie infrastructuur.
De kennis over informatie beschermende en cryptografische protocollen en publiecke

versleuteling wordt over het algemeen als zeer ingewikkeld ervaren. Maar de ideeén die
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daarachter schuilen zijn helemaal niet zo ingewikkeld. Het zijn de technische details

die ingewikkeld zijn, maar het onderliggende concept is helemaal niet zo moeilijk. In

de praktijk van elektronische handel zijn de technische zaken verstopt in de computer-
software, die er voor zorgt dat de nieuwe technologie van versleutelen vrij makkelijk te
gebruiken is. Maar het is zeker belangrijk om de ideeén waarop deze zijn gebaseerd te
begrijpen om een gevoel te krijgen wat er gedaan kan worden met versleutelen.
Cryptografie heeft altijd zeer grote belangstelling van overheden en niet alleen omdat ze
officiéle communicatie geheim willen houden, maar vooral ook de zorg dat versleutelde
informatie wordt gebruikt door mensen die zich met illegale dingen bezig houden zoals
drugshandel of terrorisme. Als dit soort mensen versleuteling gebruikt bij hun commu-
nicatie dan heeft het tappen van een internet- of telefoonlijn geen zin zonder een moge-
lijkheid om te ontsleutelen. Deze zorgen hebben voor veel debat gezorgd tussen mensen
die de wet willen (en moeten) handhaven, die de middelen van versleutelen graag willen
beperken, en burgers die bezorgd zijn dat de overheid toegang heeft tot hun privé commu-
nicatie. De Amerikaanse overheid heeft het gebruik van een aantal cryptografische me-
thoden een tijd verboden door ze aan te merken als munitie - zoals bommen en wapens.
Iedereen kan een veilig communicatienetwerk opzetten met de juiste informatie en een
beetje technische kennis, maar deze kunnen gevaarlijk zijn wanneer ze in de verkeerde
handen vallen. Er is een hele discussie geweest over de “Clipper Chip”, een systeem dat
een extra wachtwoord heeft, ook wel sleutel-Escrow, in handen van een overheidsinstel-
ling. Met deze sleutel kan iedere boodschap die door de chip is gecodeerd weer gede-
codeerd worden. De FBI en de Amerikaanse justitic wilden deze chip verplicht stellen
voor communicatie, maar er waren veel tegenstanders die het een inbreuk vonden op de
privacy. Veel soorten cryptografie zijn technisch haalbaar, maar dat betekent niet dat ze
ook politiek haalbaar en acceptabel zijn!

Cryptografie heeft meer toepassingen dan alleen boodschappen geheim houden. Ze hel-
pen helpen ook te controleren of boodschappen die verstuurd worden ook echt verstuurd
zijn door de mensen die zeggen ze verstuurd te hebben - dit heet “authenticatie”, en zon-
der dit is er geen digitale handel mogelijk. Er zijn manieren om mensen met de computer
te laten stemmen zonder dat iemand erachter kan komen wat men gestemd heeft - zelfs
niet degenen die het computersysteem laten draaien - en toch kan het systeem voorkomen
dat iemand meerdere keren stemt. En je kan zelfs een kaartspelletje spelen over de tele-
foon - wat misschien een oninteressante toepassing lijkt maar zo besef je dat zaken doen
met iemand vaak net een pokerspel lijkt.

Dit soort dingen klinken onmogelijk. Hoe kan je zelfs beginnen met een pak kaarten te
schudden over de telefoon als je speelt met iemand aan de andere kant van de lijn en je
hem of haar dus niet kan vertrouwen? Hoe kom je erachter dat iemand je boodschap heeft
onderschept, die heeft aangepast en heeft doorgestuurd alsof het het originele bericht is?
Als je dit soort dingen niet zou kunnen controleren dan kan je nooit digitaal zaken doen.
Je moet voorkomen dat technisch onderlegde criminelen inbreken op een lijn waar bank-
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zaken plaatsvinden en nep geldopnames autoriseren. Je moet voorkomen dat zakelijke
concurrenten er een puinhoop van maken door valse orders of valse contracten bij elkaar
te plaatsen. Met moderne cryptografische technieken kunnen dit soort wonderen verricht
worden en de volgende activiteiten laten zien hoe.

Verder lezen
Er zijn veel interessante boeken over codes en ontcijferen van codes. Codebreakers: the
inside story of Bletchly Park (Hinsley en Stripp, eds.) bevat ooggetuigeverslagen van
de eerste computers die in de Tweede Wereldoorlog gebruikt werden, en de duur van de
oorlog aanzienlijk beperkt hebben. Een toegankelijke speelfilm over de ontwikkeling van

de computer om codes te kraken is The Imitation Game.
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Activiteit 16

Geheimen delen—Protocollen die informatie verbergen

Samenvatting
Cryptografische technieken stellen ons in staat om informatie te delen met andere men-
sen, met behoud van privacy op een verrassend hoog niveau. Deze activiteit illustreert
een situatie waarin informatie wordt gedeeld en toch niets daarvan wordt onthuld: een
groep leerlingen berekent hun gemiddelde leeftijd zonder dat ze aan iemand hoeven te
vertellen wat hun leeftijd is.

Vaardigheden
*  Een gemiddelde berekenen.
*  Willekeurige getallen.

e Samenwerken.

Leeftijd

7 jaar en ouder

Materialen
Voor elke groep leerlingen:
e een notitieblok

e een pen.
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Geheimen delen

Introductie
Bij deze activiteit vinden we de gemiddelde leeftijd van een groep leerlingen zonder dat
iemand zijn leeftijd onthult. Als alternatief zou je het gemiddelde inkomen (zakgeld)
van de leerlingen in de groep, of een dergelijk persoonlijk detail kunnen uitzoeken. De
berekening van deze statisticken werkt bijzonder goed met volwassenen, omdat oudere
mensen gevoeliger voor details zoals leeftijd en inkomen kunnen zijn. Je hebt minstens

drie leerlingen in de groep nodig.

Discussie
Leg uit aan de groep dat je wil uitvinden wat
hun gemiddelde leeftijd is zonder dat iemand

tegen iemand anders zegt hoe oud hij is.
Vraag suggesties hoe je dat zou kunnen doen en of
het wel mogelijk is.

Maak groepjes van zes tot tien leerlingen om mee te werken Geef
aan de eerste leerling van elk groepje een notitieblok en de pen, en

vraag of ze een willekeurig gekozen getal van drie cijfers in het geheim
opschrijven op het bovenste vel papier. In dit voorbeeld is 613 gekozen als
het willekeurige getal.

Laat elke eerste leerling het eerste blaadje afscheuren, zijn/haar leeftijd optellen bij het
willekeurige getal en de uitkomst opschrijven op het tweede blaadje van het notitieblok.
In dit voorbeeld is de eerste leerling 8 jaar, dus op het tweede blaadje staat 621. Ze moe-
ten het afgescheurde blaadje bij zich houden (en aan niemand laten zien.)
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Het notitieblok wordt dan doorgegeven aan de tweede leerling die zijn leeftijd erbij
optelt, het blaadje afscheurt en het totaal opschrijft op het volgende blaadje. In het voor-
beeld is de tweede leerling 10 jaar. Ga zo door met dit proces van het bovenste blaadje
afscheuren en de leeftijd optellen bij het getal totdat alle leerlingen aan de beurt zijn

geweest.

Dan krijgt de eerste leerling het notitieblok. Laat die leerling het originele willekeurige
getal aftrekken van het getal op het notitieblok. In dit voorbeeld deden vijf leerlingen
mee en als je van het laatste getal, 657, het originele getal, 613, aftrekt, is de uitkomst
44, Dat getal is de som van de leeftijden van de leerlingen en het gemiddelde kan wor-
den berekend door het te delen door het aantal leerlingen; dus de gemiddelde leeftijd van
de groep uit ons voorbeeld is 8.8.

Wijs de leerlingen er op dat zolang iedereen zijn stukje papier vernietigt, niemand de

leeftijd van een persoon kan weten, tenzij twee mensen besluiten om samen te werken.

Variaties en uitbreidingen
Dit systeem kan worden aangepast om een geheime stemming mogelijk te maken door
elke persoon een op te laten tellen als ze ja stemmen, en nul als ze nee stemmen. Natuur-
lijk, als iemand meer dan één optelt (of minder dan nul), dan zou de stemming oneerlijk
zijn, maar ze zouden het risico lopen argwaan te wekken als iedereen ja gestemd had,

omdat het aantal ja stemmen meer dan het aantal mensen zou zijn.

Waar gaat dit over?
Computers slaan veel persoonlijke informatie over ons op: ons banksaldo, onze soci-
ale netwerken, hoeveel belasting we betalen, hoe lang we een rijbewijs hebben, onze
betalingsgeschiedenis, examenresultaten, medische dossiers, en ga zo maar door. Privacy
is erg belangrijk! Maar we moeten in staat zijn om een deel van deze informatie te delen
met andere mensen.
Bijvoorbeeld, bij het betalen voor goederen in een winkel met een creditcard, moet de
winkel kunnen controleren of we daarmee kunnen betalen.
Vaak eindigen we met het verstrekken van meer informatie dan echt nodig is. Bijvoor-
beeld, als we elektronisch betalen in een winkel, ziet de winkel onze bank, ons reke-
ningnummer en onze naam. Verder ziet de bank waar we onze boodschappen hebben
gedaan. Banken kunnen een profiel van iemand creé€ren door het monitoren van dingen
zoals waar mensen benzine kopen of boodschappen, hoeveel ze uitgeven elke dag aan
deze items, en wanneer deze plaatsen worden bezocht. Als we contant hadden betaald
dan was niets van deze informatie onthuld. De meeste mensen maken zich niet zo veel
zorgen, dat deze informatie wordt gedeeld, maar er is de mogelijkheid van misbruik,

zowel voor gerichte marketing (bijvoorbeeld het verzenden van reisadvertenties aan
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mensen die veel geld besteden aan vliegtickets), discriminatie (zoals het aanbieden van
een betere service aan iemand wiens bank meestal alleen vermogende klanten heeft), of
zelfs chantage (zoals dreigen met de onthulling van details van een beschamende transac-
tie). En verder kunnen mensen de manier waarop ze winkelen veranderen als ze denken

dat iemand hen kan monitoren.

Dit verlies van privacy wordt vrij algemeen aanvaard, maar er bestaan cryptografische
protocollen, waarmee we elektronische financiéle transacties kunnen doen met het zelfde
niveau van privacy als transacties met contant geld. Het is misschien moeilijk te geloven
dat geld kan worden overgemaakt van je bankrekening naar de rekening van de winkel
zonder dat iemand weet waar het geld vandaan kwam of naar toe gaat. Deze activiteit
maakt een dergelijke transactie een beetje meer plausibel: in beide situaties is sprake van
een beperkt delen van informatie, en dit kan mogelijk worden gemaakt door een slim
protocol.

Verder lezen
Een goed artikel dat deze punten benadrukt is geschreven door David Chaum, met de
provocerende titel “Security without identification: transaction systems to make Big
Brother obsolete.” Het artikel is goed leesbaar, en geeft eenvoudige voorbeelden van
protocollen om informatie te verbergen, met inbegrip van hoe transacties volledig privé
kunnen worden gemaakt bij het gebruik van ‘elektronisch geld”. Het artikel kun je
vinden in Communications of the ACM, Oktober 1985, bijvoorbeeld hier www.cs.ru.
nl/~jhh/pub/secsem/chaum1985bigbrother.pdf

Het Nederlandse boekje Verborgen boodschappen, een inleiding in de cryptografie http://

www.epsilon-uitgaven.nl/Z35.php is aanmerkelijk toegankelijker.
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Activiteit 17

De Peruviaanse toss—Cryptografische protocollen

Samenvatting
Deze activiteit toont hoe je een eenvoudige, maar toch schijnbaar onmogelijke taak
kunt volbrengen: een eerlijke willekeurige keuze door het opgooien van een munt,
door twee mensen die elkaar niet noodzakelijkerwijs vertrouwen en alleen met
elkaar verbonden zijn per telefoon.

Leerplan link
Technologie Niveau 1: Technologische systemen. Begrijpen dat technologische

systemen inputs, gecontroleerde veranderingen en outputs hebben.

Vaardigheden
* Booleaanse logica,
*  Functies,
*  Puzzels oplossen.

Leeftijd

9 jaar en ouder

Materialen
Voor elke groep leerlingen:
* cen kopie van het werkblad De Peruviaanse toss

» ongeveer 2 dozijn kleine knopen of fiches van 2 verschillende kleuren
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De Peruviaanse toss

Kinderen leren meer van deze activiteit als ze de binaire nummer representatie ken-
nen (zie Activiteit 1, Tel de punten), het concept van pariteit (zie Activiteit 4, Kaarten
truc) hebben geleerd, en het voorbeeld van een-richtings-functies hebben gezien (zie
Activiteit 14, Toeristenstad.)

Introductie
Deze activiteit werd bedacht toen één van de auteurs (MRF) werkte met leerlingen in
Peru, vandaar de naam. Je kunt het verhaal aanpassen aan de lokale omstandigheden.
De voetbalteams van Lima en Cuzco moeten beslissen wie de thuisploeg wordt voor het
kampioenschap. De simpelste manier is een munt opgooien. Maar de steden liggen ver
uit elkaar en Alicia, die Lima vertegenwoordigt, en Benito, die Cuzco vertegenwoordigt,
hebben geen tijd en geen geld om bij elkaar te komen om een munt op te gooien. Kunnen
ze het doen over de telefoon? Alicia kan gooien en Benito kan zeggen kop of munt. Maar
dat gaat niet werken, want als Benito “kop” zegt, dan kan Alicia gewoon zeggen “sorry,
het was munt” en Benito zou niet weten of dat zo was. Alicia is geen echte bedriegster
maar dit is wel een belangrijke wedstrijd en de verleiding is erg sterk. Zelfs als Alicia
eerlijk zou blijven, zou Benito dan geloven dat hij echt heeft verloren?

Dit is wat ze beslissen. Samen ontwerpen ze een circuit van and-poorten en or-poorten,
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(en-poorten en of-poorten) zoals hier beneden uitgelegd. In principe kunnen ze dit per
telefoon doen maar in de praktijk zou dat best saai kunnen worden. (email zou ook kun-
nen werken!) Tijdens het maken willen ze allebei de zekerheid dat het circuit complex
genoeg is zodat de ander niet kan vals spelen. Het laatste circuit is algemeen bekend.

Discussie
De regels van de and-poorten en or-poor- .
ten zijn simpel. ledere “poort” heeft twee q \
inputs en één output. Elke van de inputs
kan een 0 of een 1 zijn, die je ook zou kun- an d : or
nen lezen als respectievelijk false en true, O l

(onwaar en waar). De output van een and-

poort is alleen één (true) als beide inputs

één zijn en nul (false) in elk ander geval. Bijvoorbeeld hierboven, de and-poort heeft een
één en een nul als inputs (bovenste rij) dus is de output (het vierkant onderaan) een nul.
De output van een or-poort is één (true) als een van beide (of allebei) inputs een één is,
alleen als beide inputs nul zijn is de output nul (false). Dus is de output van de or-poort

een é¢n in dit geval, een input van een nul en een één.

FPRR QPRHA

E RF

III e}

De output van een poort kan verbonden worden met de input van een andere poort (of
meerdere poorten) om een ingewikkelder effect te genereren. Bijvoorbeeld in het linker
circuit zijn de outputs van twee or-poorten verbonden met de input van een derde or-poort
met het effect dat als er maar één van de inputs in het circuit een één is de output ook een
één zal zijn. In het rechter circuit vormen de outputs van de twee bovenste and-poorten de

input in de twee poorten daaronder dus komen er uit dit circuit twee waardes.

Voor de Peruviaanse toss hebben we zelfs nog ingewikkeldere circuits nodig. Het circuit
op het werkblad heeft zes inputs en zes outputs. Hier is een uitgewerkt voorbeeld voor

een bepaalde set van input waarden.
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De manier waarop dit circuit

gebruikt kan worden bij het . 1] Q] .]‘ (O] (1]
opgooien van een munt via _ * ) ‘
de telefoon is als volgt: Alicia and g an N nd .

kiest een willekeurige input 1

1] 1]
voor het circuit dat bestaat uit O 4‘ ) ‘

zes binaire getallen (nullen en

enen), die zij geheim houdt. Zi L “f‘ﬁl o] Y
stopt de zes cijfers in het circuit N N
en stuurt Benito de zes bits uit

de output. Als Benito de output ¢ nd and
ontvangen heeft moet hij raden ', O]
of Alicia’s input een even of

oneven aantal enen bevat - met \

andere woorden hij moet de and or of and of and

parity (pariteit) van Alicia’s

input raden. Als het circuit

ingewikkeld genoeg is kan Benito de uitkomst niet achterhalen en zal zijn antwoord een
gok zijn (hij zou daarvoor zelfs een muntje op kunnen gooien om tot zijn antwoord te
komen!) Benito wint - en de wedstrijd zal in Cuzco zijn - als zijn gok correct is. Alicia
wint - en de wedstrijd is in Lima - als Benito verkeerd gokt. Als Benito Alicia zijn keuze
(even of oneven) heeft doorgegeven zal Alicia haar geheime input onthullen zodat Benito

kan controleren of deze input de output geeft die ze had doorgegeven.

Verdeel de leerlingen in kleine groepjes en geef iedere groep het circuit, een aantal fiches
of iets dergelijks in twee kleuren en leg vervolgens het verhaal uit. De situatie zal wat
meer gaan leven voor de leerlingen als ze zich voorstellen de trainer van hun favoriete
sportclub te zijn en dat ze een toss moeten organiseren met een rivaliserende club in een
andere stad. Stel een legenda op voor de fiches - bijvoorbeeld rood is 0 en blauw is 1- en
laat de leerlingen dit bovenaan hun werkblad zetten om het te onthouden. Met de fiches

kan je het werkblad meerdere keren gebruiken.

Laat de leerlingen zien hoe je de fiches op de inputs legt om de getallen te laten zien die
Alicia had gekozen. Leg vervolgens de regels van de and-poorten en or-poorten uit. Deze
worden onderaan het werkblad nog even kort uitgelegd (leerlingen kunnen deze eventueel
inkleuren met behulp van de gekozen legenda).

Laat zien hoe je door het circuit gaat, door fiches op de kruispunten te leggen om tot de
bijbehorende output te komen. Dit moet heel precies en voorzichtig gebeuren. Fouten
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haal je er niet zo maar uit. De onderstaande tabel (niet aan de leerlingen laten zien) laat

elke output zien bij alle mogelijke inputs voor je eigen referentie als je twijfelt.

Input 000000 | 000001 (000010 | 000011 | 000100 [000101 | 000110 |[000111
Output | 000000 010010 | 000000 |010010 | 010010 (010010 | 010010 [010010

Input 001000 | 001001 | 001010 (001011 | 001100 | 001101 |[001110 |001111
Output | 001010 011010 |001010 | 011010 [011010 |011010 | 011010 (011111

Input 010000 | 010001 | 010010 (010011 |010100 | 010101 |010110 [010111
Output | 001000 [011010 |[001010 | 011010 [011010 |011010 | 011010 (011111

Input 011000 | 011001 | 011010 (011011 |011100 |011101 [011110 |011111
Output | 001010 | 011010 (001010 |011010 | 011010 | 011010 (011010 | 011111

Input 100000 | 100001 [ 100010 | 100011 | 100100 |100101 | 100110 [ 100111
Output | 000000 |010010 | 011000 |011010 | 010010 010010 | 011010 [011010

Input 101000 | 101001 (101010 | 101011 | 101100 (101101 [101110 | 101111
Output | 001010 [011010 |[011010 | 011010 [011010 |011010 | 011010 (011111

Input 110000 | 110001 (110010 |110011 | 110100 (110101 [110110 | 110111
Output | 001000 [011010 |011010 | 011010 (011010 | 111010 | 011010 (111111

Input 111000 | 111001 |[111010 |111011 |111100 | 111101 [111110 | 111111
Output | 001010 | 011010 (011010 |011010 | 011010 | 111010 [011010 | 111111

Nu moet ieder groepje een Alicia en een Benito kiezen. De groep kan in tweeén delen en
de ene helft hoort bij Benito en de ander bij Alicia. Alicia moet een willekeurige input
kiezen en daarmee de output bepalen en deze aan de groep Benito doorgeven. Benito gokt
de pariteit van de input (heeft de input van Alicia een oneven of een even aantal enen).
Het moet duidelijk zijn voor de leerlingen dat de groep Benito alleen een wilde gok kan
doen en de gekozen input niet kan redeneren. Als de groep Benito heeft gegokt en de
uitkomst heeft doorgegeven vertelt de groep Alicia haar input. Groep Benito wint als hij
de juiste pariteit heeft gekozen en groep Alicia als de groep Benito verkeerd heeft gegokt.
Benito kan controleren of Alicia haar gekozen input toch niet stickem heeft veranderd
door haar input in het circuit te stoppen en te kijken of daar dezelfde output uit komt in

het circuit. Hiermee komt een einde aan het spel.

Benito kan vals spelen als hij met de gegeven output kan achterhalen wat de input was die
deze output heeft gegenereerd. Dus het is voor Alicia van belang dat de functie van het
circuit een eenrichtingsfunctie is, zoals besproken in Activiteit 14, zodat Benito niet kan
valsspelen. Een eenrichtingsfunctie is een functie waarmee je makkelijk met een bepaalde
input tot een output kan komen, maar met de output het heel moeilijk is om de input te
achterhalen.
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Alicia kan vals spelen als ze twee verschillende inputs met verschillende pariteit kan vin-
den die dezelfde output genereren. Dan kan ze, wat Benito ook gokt, altijd de input geven
die ervoor zorgt dat Benito het mis heeft. Dus het is van belang voor Benito om er zeker
van te zijn dat het circuit niet bij veel verschillende inputs dezelfde output genereert.

Kijk eens of de leerlingen een manier kunnen bedenken hoe Alicia of Benito vals kunnen
spelen. Vanaf de eerste regel van de tabel zijn er meerdere inputs mogelijk om tot output
010010 te komen, bijvoorbeeld 000001, 000011, 000101 enzovoort komen tot deze out-
put. Dus als Alicia Benito laat weten dat de output 010010 is kan ze zeggen dat ze input
000001 had gekozen als Benito gokt dat de pariteit even is en 000011 als hij gokt dat het

oneven is.

Met dit circuit is het moeilijk voor Benito om vals te spelen. Maar als de output toevallig
011000 is dan moet de input 100010 zijn geweest. Er is geen andere mogelijkheid (je
kan dit controleren door door de tabel te gaan). Dus als dit toevallig het nummer is waar
Alicia mee komt, dan kan Benito een even pariteit kiezen en zeker weten dat hij het goed
heeft. Een computer zal veel meer bits gebruiken en zullen er veel te veel mogelijkheden

zijn om uit te proberen (iedere extra bit verdubbeld het aantal mogelijkheden).

Vraag nu de groepjes leerlingen om hun eigen circuits te ontwikkelen voor dit spel. Vraag
een groepje of ze een circuit kunnen bedenken die het makkelijk maakt voor Alicia om
vals te spelen en een ander groepje een om Benito makkelijk vals te laten spelen. Het
aantal van zes inputs is arbitrair, de leerlingen mogen met andere aantallen in- en outputs

netwerken maken.

Alleen te kopiéren voor educatieve doeleinden. 164
© 2012 Computer Science Unplugged (csunplugged.org)



Werkblad Activiteit: De Peruviaanse toss

Kies een aantal inputs voor dit circuit en zo

ek uit wat de outputs zijn.
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Variaties en uitbreidingen
In de praktijk gaat het dus om de samenwerking die nodig is om tot een circuit te komen
dat voor Alicia en Benito acceptabel is. Dit is dan leuk voor een oefening in de klas, maar
is hoogstwaarschijnlijk onbruikbaar in de praktijk om tot een gezamenlijke circuit te
komen en zeker niet via de telefoon! Maar er is een makkelijk alternatief waarin Alicia
en Benito onathankelijk van elkaar een circuit maken en deze publiekelijk toegankelijk
maken. Vervolgens stopt Alicia haar input in beide circuits en voegt de outputs samen
door ze boven elkaar te zetten en met elkaar te vergelijken. Als het eerste getal van beide
outputs gelijk zijn, schrijft ze een één op en als ze niet gelijk zijn een nul. En zo vergelijkt
ze alle getallen van beide outputs om zo tot een nieuwe output te komen. Op deze manier
kan geen van deelnemers vals spelen als de ander dat niet doet. Als een van de circuits
een eenrichtingsfunctie is, is de combinatie van beide circuits dat ook.
De volgende twee variaties zijn niet direct gerelateerd aan cryptografische protocollen
of het munt-toss probleem, maar gaan in op het feit dat circuits bestaan uit AND en OR
poorten. Ze gaan dieper in op een aantal belangrijke ideeén in de basis van niet alleen
computer circuit, maar meer logica zelf. Deze vorm van logica heet Booleaanse algebra,

vernoemd naar de wiskundige George Boole (1815-1864).

De leerlingen kunnen opgemerkt hebben dat een
input met alleen maar nullen, 000000 leidt tot een
output met alleen maar nullen en een input met
alleen enen, 111111, leidt tot een output van alleen
enen. (Er kunnen ook andere inputs die tot deze
outputs leiden; bij het voorbeeld circuit leidt input
000010 tot allemaal nullen en 110111 tot allemaal 1_

enen). Dit is een gevolg van het feit dat de circuits no n 0
bestaan uit AND en OR poorten. Door een NOT- I O

poort toe te voegen, die een input neemt en het

tegenovergestelde als output genereerd (bijvoor-

beeld 0 wordt 1 en 1 wordt 0), kunnen de studen-

ten circuits maken die niet deze eigenschap heeft.

Twee andere belangrijke soorten poorten die gebruikt kunnen worden zijn AND-NOT en
OR-NOT (vaak afgekort als respectievelijk NAND en NOR), die precies zijn zoals AND
en OR maar gevolgd door een NOT. Dus a AND-NOT b is hetzelfde als NOT(a AND b).
Hiermee kunnen niet andere circuits gemaakt worden, omdat hetzelfde effect bereikt kan
worden door een AND of OR poort gevolgd door een NOT. Hoe dan ook hebben ze wel

de interessante eigenschap dat alle andere poort typen gemaakt kunnen worden uit AND-
NOT poorten en ook uit OR-NOT poorten.

Nu er AND-NOT en OR-NOT poorten geintroduceerd zijn kan je de leerlingen uitdagen

om uit te zoeken of iedere poort gemaakt kan worden door andere poorten aan elkaar te
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koppelen en vervolgens of ze dit kunnen maken van maar een type poort die aan elkaar
gekoppeld wordt. De figuur hieronder laat zien hoe de drie basis poorten, de NOT, AND
en OR gemaakt kunnen worden uit de AND-NOT poorten uit de bovenste rij (a, b en ¢) en
de OR-NOT poorten in de onderste rij (d, e en f).

(b)
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Waar gaat dit over?
De hoeveelheid geld en vertrouwelijke gegevens die over computernetwerken gaan is de
laatste jaren enorm toegenomen en het is natuurlijk heel belangrijk om hierbij een veilige
uitwisseling van elektronisch geld, getekende vertrouwelijke documenten en transacties
te garanderen. Cryptografie gaat over het veilig en privé communiceren. Tientallen jaren
geleden ontdekte computer wetenschappers dat geheimhouding het best gegarandeerd kan
worden door technieken die er voor zorgen dat bepaalde informatie juist openbaar ofwel
publiek is, al voelt dit natuurlijk wel tegennatuurlijk. Het resultaat van dit onderzoek heet
“Publieke sleutel encryptie” (zie activiteit 18, Kid Krypto), wat nu wijdverbreid wordt
gebruikt als belangrijkste veilige manier om gegevens uit te wisselen. Je hebt misschien
wel eens gehoord van SSL (Secure Sockets Layer) of TLS (Transport Layer Security) in
je webbrowser, deze systemen zijn gebaseerd op een publicke sleutel die je webbrowser
in staat stelt een veilige verbinding te maken met een bank, ook al heeft iemand toegang
tot alle data die wordt verzonden via deze verbinding, deze persoon kan niets met deze
gegevens.

Cryptografie gaat niet alleen over dingen geheimhouden, maar ook over het plaatsen van
controle over welke gegevens beschikbaar zijn en over vertrouwen tussen mensen die
geografisch van elkaar gescheiden zijn. Formele regels of beter gezegd “protocollen”
voor cryptografische transacties zijn ontworpen om op het oog onmogelijke dingen als
niet te vervalsen digitale handtekeningen te verzenden en de mogelijkheid om anderen te
vertellen dat je een geheim hebt (zoals een wachtwoord) zonder te verklappen wat deze
is. Een munt opgooien via de telefoon is een simpeler en analoog probleem, dat op het
eerste gezicht ook onmogelijk lijkt.

In de praktijk zullen Alicia en Benito niet zelf het circuit ontwerpen, maar een computer-
programma gebruiken die dit voor ze doet. Waarschijnlijk zullen ze beide niet erg ge-
interesseerd zijn in hoe het programma van binnen werkt. Maar willen ze er allebei alleen
maar van verzekerd zijn dat de ander niet de mogelijkheid heeft de uitkomst te beinvloe-
den hoe goed hun computervaardigheden ook zijn en hoe vaak ze het ook proberen.

In principe zou ieder verschil van mening door een neutrale rechter opgelost moeten kun-
nen worden. De rechter zou beschikking moeten hebben tot het circuit, Alicia’s originele
binaire nummer, de output die ze naar Benito heeft verstuurd en de gok die Benito heeft
teruggezonden. Als deze interactie voorbij is, is dit allemaal publieke informatie zodat
beide deelnemers erover eens kunnen komen dat dit de juiste uitslag was. De rechter zal
Alicia’s originele nummer invoeren, de output checken en kijken of deze overeenkomt

met de gegeven output en zo beslissen of de uitkomst eerlijk is.

Doordat het een duidelijke openbare procedure is, is de kans klein dat er een verschil van

mening zal ontstaan. Vergelijk dat met de situatie waarbij Alicia een munt opgooit en
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Benito door de telefoon kop of munt roept - geen rechter zal bij een verschil van mening
deze zaak aannemen!

Een klein circuit zoals hier gebruikt is, is in de praktijk onvoldoende. Het is te makkelijk
om een tabel te maken en deze te gebruiken om vals te spelen. Tweeéndertig bits als input
gebruiken levert een veel betere bescherming op. Maar dit zal ook niet garanderen dat het
heel moeilijk te kraken is - dat hangt weer af van het gebruikte circuit. Andere methoden
zouden ook nog gebruikt kunnen worden, zoals de eenrichtings-functie in activiteit 14,
Toeristenstad. De methoden die in de praktijk worden gebruikt, gebruiken vaak enorme
getallen, wat dit tot een moeilijk probleem maakt (hoewel we in de volgende activiteit
zullen leren dat deze niet NP-volledig is).

Het is makkelijk te checken of één getal een factor van een ander getal is, maar de fac-
toren van hele grote getallen vinden kost heel veel tijd. Dit maakt het veel lastiger voor
Alicia en Benito (en de rechter) om het met de hand uit te vinden.

Digitale handtekeningen zijn gebaseerd op hetzelfde idee. Door de output van de geheime
input in het circuit publiek te maken is het makkelijk voor Alicia te bewijzen dat zij dege-
ne is die de output heeft gegeven - met een goede eenrichtings-functie kan niemand met
een input komen die dezelfde output geeft. Niemand kan zich voordoen als Alicia! Om
een werkelijke digitale handtekening te maken is een ingewikkelder protocol nodig om er
zeker van te zijn dat Alicia een bepaalde boodschap kan ondertekenen en men moet kun-
nen checken of Alicia de ondertekenaar was, zelfs als zij beweert dat niet te zijn geweest.
Maar het principe is hetzelfde.

Een andere toepassing is bij het spelen van poker over de telefoon in een omgeving waar
geen scheidsrechter is om de kaarten te delen en de handen van beide spelers te controle-
ren. Alles moet door de spelers zelf geregeld kunnen worden inclusief een toevlucht tot
een rechter aan het eind van een spel in het geval van een geschil. Vergelijkbare situaties
doen zich voor bij contractonderhandelingen. De partijen moeten hun kaarten geheim
kunnen houden tijdens de onderhandeling. Maar ze moeten wel eerlijk blijven - ze mogen
niet kunnen claimen dat ze een aas hebben zonder dat ze deze daadwerkelijk hebben! Dit
kan gecontroleerd worden door te wachten tot aan het einde van het spel en dan elkaar
toe te staan elkaar hand te controleren en de zetten die zijn gedaan. Een ander probleem is
hoe je de kaarten moet uitdelen terwijl de handen van elke speler geheim blijven tot aan
het eind van het spel. Verrassend genoeg is het mogelijk dit te bereiken door een crypto-
grafisch protocol te gebruiken niet heel anders dan die bij de munt opgooi.
Cryptografische protocollen zijn heel erg belangrijk in elektronische transacties, of je nou
de eigenaar van een bankpas moet verifiéren, een telefoon toestemming moet geven voor
een verbinding of een zender van een email moet kunnen identificeren. De mogelijkheid

om dit te doen is cruciaal voor het succes van elektronisch betalingsverkeer.
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Verder lezen
Harel’s boek Algorithmics bediscussieert digitale handtekeningen en bijbehorende cryp-
tografische protocollen. Het laat ook zien hoe je een spelletje poker kunt spelen over de
telefoon, een idee dat voor het eerst werd geopperd in 1981 in het hoofdstuk “Mental po-
ker”, in het boek The Mathematical Gardner, door D.A. Klarner. Cryptography and data
security door Dorothy Denning is een excellente computer science tekst over cryptografie.
Dewdney’s Turing Omnibus bevat een sectie over Booleaanse logica dat de bouwstenen

voor de circuits in deze activiteit behandelt.
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Activiteit 18

Kid Krypto—Publieke sleutel encryptie

Samenvatting
Encryptie is de sleutel tot informatie veiligheid. En de sleutel tot moderne encryptie
is, dat een zender door alleen publieke informatie te gebruiken zijn boodschap zo kan
versleutelen dat het alleen kan worden ontsloten (privé natuurlijk) door de beoogde
ontvanger. Het is alsof iedereen een hangslot koopt, zijn naam er op schrijft en ze alle-
maal op dezelfde tafel leggen voor de anderen om te gebruiken. Ze houden de sleutel
natuurlijk-de hangsloten zijn van het soort die je gewoon dicht klikt. Als ik jou een veilig
bericht wil sturen, stop ik het in een doos, pak je hangslot, sluit de doos en stuur die naar
jou. Zelfs als de doos in verkeerde handen valt, kan niemand anders het ontgrendelen.
Met deze opzet is er geen noodzaak tot enige voorafgaande communicatie om geheime
codes te regelen. Deze activiteit laat zien hoe dit digitaal kan worden gedaan. En in de di-
gitale wereld, in plaats van je hangslot oppakken en gebruiken, kopieer je het en gebruik
je de kopie en laat je de originele slot op de tafel liggen. Als ik een kopie van het fysieke
hangslot zou moeten maken, kan ik dat alleen doen door het uit elkaar te halen. Daarbij
zou ik onvermijdelijk zien hoe het werkte. Maar in de digitale wereld kunnen we regelen
dat mensen sloten kopiéren zonder dat ze de sleutel kunnen ontdekken! Klinkt dat onmo-
gelijk? Lees verder.

Vaardigheden
*  Puzzels oplossen.
*  Geheime codes.

Leeftijd

11 jaar en ouder

Materialen
De leerlingen worden verdeeld in groepen van ongeveer 4 en in die groepen vormen
ze twee subgroepen. Elke subgroep krijgt een kopie van de twee kaarten op het werk-
blad Kid Krypto Kaarten. Dus voor elke groep leerlingen is nodig:
» twee kopieén van het werkblad Kid Krypto Kaarten.
Je hebt ook nodig:
een overhead projector transparant of projectie van Kid Krypto Coderen, en

iets om op het diagram notities te kunnen maken.

Alleen te kopiéren voor educatieve doeleinden. 171
© 2012 Computer Science Unplugged (csunplugged.org)



Kid Krypto

Introductie
Dit is technisch de meest uitdagende activiteit in dit boek. Het vereist zorgvuldig wer-
ken en aanhoudende concentratiec om het met succes te voltooien. Leerlingen moeten al
het voorbeeld van een-weg functies hebben onderzocht in activiteit 14, Toeristenstad, en
het is handig als ze de andere activiteiten in dit deel (Activiteit 16, Geheimen delen, en
activiteit 17, De Peruviaanse toss) hebben afgerond. De activiteit maakt ook gebruik van
ideeén die aan bod zijn gekomen in Activiteit 1, Tel de punten en Activiteit 5, Twintig
keer raden.
Amy is van plan om Bill een geheim bericht te sturen. Normaal gesproken zouden we
denken aan geheime boodschappen als een zin of paragraaf, maar in de volgende oefening
zal Amy slechts één teken sturen - in feite zal ze een getal sturen, dat een teken verte-
genwoordigt. Dit lijkt wel erg simpel, maar bedenk dat ze een hele reeks van dergelijke
‘berichten’ zou kunnen sturen om een zin te maken, en het werk zou gedaan kunnen wor-
den door een computer. We zullen zien hoe Amy’s getal te verstoppen in een versleuteld
bericht met Bill’s publieke slot zo dat als iemand het bericht onderschept, die niet in staat
zal zijn om het te decoderen. Alleen Bill kan dat doen, want alleen hij heeft de sleutel tot
het slot.
We zullen de berichten versleutelen door kaarten te gebruiken. Geen schatkaarten waar
een X de schat markeert, maar straatkaarten zoals die van Toeristenstad (Activiteit 14),
waar de lijnen de straten zijn en de stippen de kruispunten. Elke kaart heeft een publicke
versie (het slot) en een privé versie (de sleutel).
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Discussie
Op het werkblad Kid Krypto Coderen staat Bill’s publieke kaart. Het is geen geheim: Bill
legt het op de tafel (of een website) voor iedereen zichtbaar; hij geeft het aan iedereen die
hem een bericht wil sturen. Amy heeft een kopie; net als iedere ander. Het figuur hieron-
der toont Bill’s privé kaart. Het is hetzelfde als zijn publieke kaart behalve dat sommige

kruispunten groter zijn. Hij houdt die versie van zijn kaart geheim.

Deze activiteit kun je het beste klassikaal doen of in ieder geval klassikaal starten, omdat
het gaat om een behoorlijke hoeveelheid werk. Hoewel het niet moeilijk is, moet dit
nauwkeurig worden gedaan, want fouten veroorzaken een hoop problemen. Het is be-
langrijk dat de leerlingen beseffen hoe vreemd het is dat deze vorm van encryptie op alle
berichten kan worden toegepast (het lijkt onmogelijk) - Deze motivatie hebben leerlingen
nodig om zich te concentreren voor deze activiteit. Een argument dat wij zeer motiverend
voor leerlingen vonden is, dat met deze methode zij geheime notities kunnen sturen in de
klas, en zelfs als hun leraar weet hoe het briefje werd gecodeerd, zal de leerkracht niet in
staat zijn om het te decoderen.

Toon Bill’s publieke kaart (Kid Krypto Coderen werkblad). Bepaal welk getal Amy gaat
sturen. Plaats dan willekeurige getallen op elke kruising op de kaart, zodat de willekeuri-
ge getallen samen opgeteld het getal zijn dat Amy wil verzenden. Deze afbeelding geeft
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een voorbeeld van dergelijke getallen als de bovenste getallen (zonder haakjes) bij elke
kruising. Hier heeft Amy gekozen om het getal 66 te sturen, zodat de getallen zonder
haakjes samen opgeteld 66 zijn. Indien nodig, kun je negatieve getallen gebruikt om het
totaal tot de gewenste waarde te maken.

Nu moet Amy berekenen wat ze naar Bill stuurt. Als ze de kaart met de getallen stuurt
kan iedereen die de kaart in handen krijgt de getallen optellen en de boodschap begrijpen.
In plaats daarvan moet Amy een kruispunt kiezen en naar dit kruispunt én de drie aanslui-
tende kruispunten kijken (dus een totaal van 4 kruispunten) en alle getallen van deze 4
kruispunten bij elkaar optellen. Ze schrijft dit getal bij het kruispunt tussen haakjes of met
een andere kleur pen. Bijvoorbeeld het meest rechtse kruispunt op de voorbeeldkaart is
verbonden met 3 andere kruispunten met de getallen 1, 4, 11 en zelf heeft het getal 6. Dus
dit is een totaal van 22. Herhaal dit voor alle kruispunten op de kaart. Je zou uit moeten

komen op alle getallen die tussen haakjes staan.

Amy kan nu de kaart met alleen de getallen die tussen haakjes staan naar Bill sturen. Gum
de oorspronkelijke getallen uit of maak een nieuwe kaart met alleen de nieuwe getallen.
Laat de leerlingen ontdekken of ze uit kunnen vinden wat het originele bericht was. Dat
zal ze niet lukken.

Alleen iemand met Bill’s privé sleutel kan het bericht van Amy ontcijferen. Markeer op
het gecodeerde bericht de kruispunten die op de sleutelkaart van Bill met een grotere stip
zijn getekend. Om de boodschap te decoderen kijkt Bill alleen naar de geheime gemar-
keerde kruispunten en telt de getallen bij deze kruispunten op. In het voorbeeld zijn deze
kruispunten gemarkeerd met 13, 13, 22 en 18 en de som daarvan is 66. Amy’s originele
bericht.

Hoe werkt dit? De kaart van Bill is

niet zo maar een kaart. Stel je voor

dat Bill een gemarkeerd kruispunt

zou kiezen en een lijn zou trekken

om de kruispunten die op 1 straat

afstand staan en dit herhaalt voor

ieder gemarkeerd kruispunt. Dit

leidt tot een indeling van de kaart

in niet-overlappende delen, zoals

hiernaast wordt geillustreerd. Laat

deze delen zien aan de leerlingen door de lijnen op de kaart te tekenen. De groep van
kruispunten in ieder deel is exact de som van het gemarkeerde kruispunt, dus de som van
de 4 gemarkeerde kruispunten op het gecodeerde bericht zal precies de som zijn van alle
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originele getallen op de originele kaart, zodat dat het originele bericht van Amy is!

Poeh! Dat is een hoop werk voor het sturen van één letter. Dat klopt het is een hoop
werk om een letter gecodeerd te sturen - encryptie is niet iets makkelijks. Maar kijk

eens wat we bereikt hebben: complete geheimhouding met het gebruik van een publieke
sleutel, waarin geen vooraf gemaakte afspraken nodig zijn tussen de boodschappers. Je
zou je publieke sleutel kunnen publiceren op een website en iedereen zou je een geheime
boodschap kunnen sturen, maar alleen diegenen die ook de privé sleutel hebben, zouden
het bericht kunnen ontcijferen. En in het dagelijks leven worden de berekeningen gedaan
door software (meestal ingebouwd in je webbrowser), dus alleen de computer moet heel

hard werken.

Misschien is het leuk voor de leerlingen te weten dat ze nu tot een selecte groep behoren
die echt met de hand en hoofd met publieke sleutel encryptie hebben gewerkt - computer-
wetenschappers beschouwen dit als een onmogelijke taak en nog minder mensen hebben
dit ooit gedaan!

En wat nu, als er afgeluisterd wordt? Bill’s kaart is hetzelfde als de kaarten in de Toeris-
tenstad activiteit (activiteit 14), waar de gemarkeerde kruispunten een minimale manier
van [Jscowagens plaatsen om alle straathoeken te kunnen bedienen waarbij niemand
meer dan 1 straat hoeft te lopen. We zagen in Toeristenstad dat het makkelijk voor Bill

is om zo’n kaart te maken door te beginnen met de stukken in zijn privé kaart en juist
heel moeilijk is voor iemand anders om de minimale manier te vinden om ijscowagens

te plaatsen behalve met de brute-kracht-methode. De brute-kracht-methode is om iedere
mogelijk situatie met 1 wagen af te gaan, dan iedere mogelijke situatic met 2 wagens en
zo voort tot je bij een oplossing komt. Niemand weet of er een betere methode is voor een

algemene kaart - en al heel veel mensen hebben dit proberen te vinden.

En als je aanneemt dat Bill begint met een heel ingewikkelde kaart, met bijvoorbeeld 50
of zelfs 100 kruispunten, dan lijkt het erop dat niemand de code zou kunnen kraken - zelfs
de slimste wiskundigen hebben dit geprobeerd en zijn hier niet in geslaagd. (Maar er is

een addertje onder het gras: zie bij “Waar gaat dit allemaal over?”)

Nu de hele klas het voorbeeld gezien heeft, deel je de klas in een even aantal groepen, bij-
voorbeeld 4. Geef de helft van de groepen de publieke kaart van de Kid Krypto Kaarten.
Deze groepen kiezen een “bericht” (ieder heel getal), coderen dit met de publieke sleutel
en geven het gecodeerde bericht aan de andere groep. De andere groep kan proberen dit
te ontcijferen, het is onwaarschijnlijk dat ze hierin slagen totdat ze de privé kaart krijgen
(of ontdekken!). Geef ze uiteindelijk de privé kaart en kijk of ze het bericht nu kunnen

ontcijferen.
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Nu kan ieder groepje haar eigen kaart maken, waarbij ze de privé versie geheim houden
en de publieke versie aan de andere groep geven of het via het digibord publiek maken.
Het principe voor het ontwerpen van de kaarten is precies hetzelfde als beschreven in de
activiteit Toeristenstad en extra wegen kunnen toegevoegd worden om de oplossing nog
beter te verbergen. Zorg er wel voor dat je geen extra straten toevoegt aan de “specia-
le” kruispunten. Dat zou een kruispunt cre€ren waarbij twee ijscowagen in een sprong
gehaald kunnen worden, dat is prima voor de Toeristenstadsituatie, maar geeft proble-
men met encryptie. Omdat nu de “speciale” kruispunten nu niet meer de kaart verdelen
in niet-overlappende delen zoals geillustreerd werd in de privé kaart, en dat is essentieel
voor de encryptie truc om te werken.
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Werkblad Activiteit: Kid Krypto Kaarten

Gebruik deze kaarten zoals beschreven in de tekst om berichten te versleutelen en te

ontcijferen.

Publieke kaart

priveé kaart
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Werkblad Activiteit: Kid Krypto Coderen

Laat deze kaart aan de klas zien en gebruik het om te laten zien hoe je een bericht codeert.
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Waar gaat dit allemaal over?
Het is belangrijk dat we via computernetwerken berichten kunnen versturen die alleen
door de beoogde ontvanger kunnen worden gelezen, dat niemand -hoe slim of rijk ze
ook zijn- in staat is om het bericht te begrijpen als ze het onderscheppen. Er zijn heel
wat manieren hiervoor die ervan uitgaan dat zender en ontvanger allebei beschikken
over een geheime code om hun berichten te versleutelen en ontcijferen. Het bijzondere
van public-key encryptie ia dat Amy veilig een bericht aan Bill kan sturen zonder vooraf
zo’n geheime code af te spreken. Amy kan gewoon op een open toegankelijke plaats, een
webpagina bijvoorbeeld, het slot vinden dat ze moet gebruiken voor de versleuteling van
het bericht.

Cryptografie gaat over meer dan geheime berichten, een andere toepassing is authentica-
tie, het vaststellen of iemand wel is die hij of zij zegt te zijn. Hoe weet Amy dat een be-
richt echt van Bill komt en niet van een bedrieger die zich voordoet als Bill? Bijvoorbeeld
als er email binnenkomt met “Liefste, ik zit hier vast zonder geld. Maak alsjeblieft even
€ 100 over naar mijn bankrekening NL12IBAN0003456789. Liefs, Bill”? Hoe weet ze
dat het echt Bill is die geld van haar nodig heeft? Sommige cryptosystemen kunnen ook
voor dit probleem worden ingezet. Vergelijkbaar met hoe Amy een bericht aan Bill kan
sturen door zijn publieke sleutel te gebruiken, kan Bill een bericht aanmaken dat alleen
hij kan aanmaken door gebruik te maken van zijn privé sleutel. Als het Amy lukt om het
bericht te ontcijferen met Bill’s publieke sleutel weet ze zeker dat het van hem afkomstig
is. Iedereen die het bericht onderschept kan op dezelfde manier de inhoud ontcijferen.
Als Bill wil dat alleen Amy het bericht kan lezen moet hij het nogmaals versleutelen met
Amy’s publieke sleutel. Deze dubbele versleuteling op basis van de dezelfde publieke en
privé sleutels zorgt ervoor dat Amy en Bob veilig met elkaar kunnen communiceren in de

zekerheid dat ze ook echt met elkaar praten.

Op dit moment kunnen we toegeven dat de methode zoals gebruikt bij deze activiteit wel-
iswaar lijkt op de in de praktijk gebruikte krachtige versleuteling, maar toch niet veilig is,
zelfs niet als er met een grote kaart gewerkt wordt.

Hoewel er geen effectieve manier bekend is om een minimaal aantal ijsco-karretjes

om een willekeurige kaart te plaatsen, waarmee de methode in principe veilig is, blijkt
er compleet andere manier te zijn om de code te lijf te gaan. Die nadere manier zal de
meeste scholieren ontgaan, maar het is toch goed te weten dat het bestaat. Je zou kunnen
zeggen dat de besproken aanpak veilig is voor scholieren onderling maar niet veilig als
er wiskundigen in de buurt zijn. Sla de volgende paragraaf gerust over als je wiskundige
interesse bescheiden is.
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Nummer de kruispunten op de kaart 1, 2, 3, ... Noem de originele getallen die aan de
kruispunten zijn toegevoegd b1, b2, b3, ..., en de nummers die uiteindelijk worden ver-
zonden tl, t2, t3, .... Veronderstel dat kruispunt 1 is verbonden met kruispunten 2, 3 en 4.
Dan is het doorgezonden getal voor dat kruispunt

tl =bl+b2+b3+b4 .

Op dezelfde manier kunnen vergelijken worden opgesteld voor elk ander kruispunt, er
zijn zo evenveel vergelijken als onbekende bl, b2, b3, .... Een luistervink die de kaart
kent en de getallen t1, t2, t3, .... die verzonden worden kan het stelsel van deze vergelij-
kingen oplossen met een computerprogramma. En wanneer je zo de onbekende bl, b2,
b3, ..., hebt bepaald, hoef je ze alleen nog maar op te tellen om het geheime getal terug te
vinden, de geheime kaart voor ontcijfering is helemaal niet nodig. De tijd die de compu-
ter nodig heeft om het stelsel vergelijkingen op te lossen groeit als een derde macht van
het aantal kruispunten, en de methode staat bekend als Gauss eliminatie. Maar omdat in
de vergelijkingen maar een beperkt aantal kruispunten worden beschouwd, waarmee alle
andere kruispunten met een factor 0 worden meegenomen, bestaan er efficiéntere technie-
ken. Vergelijk dit met de aanpak met brute kracht, waarmee we alle mogelijkheden langs
gaan, die voor zover we weten het beste is wat we kunnen doen met de ontsleutelings-
kaart.

We hopen dat je je niet in de maling voelt genomen. De manier waarop publieke sleutel
encryptie in de praktijk werkt is vrijwel identiek aan wat wij hebben gedaan, alleen wordt
er voor versleutelen een andere methode gebruikt die we niet makkelijk met pen en papier
kunnen laten zien. De oorspronkelijke methode voor publieke sleutel encryptie, en nog
altijd een van de meest veilige, is gebaseerd op het feit dat het heel moeilijk is om grote
getallen te ontbinden in factoren.

Wat zijn de factoren van het 100-cijferige getal 9.412.343.607.359.262.946.971.172.136.2
94.514.357.528.981.378.983.082.541.347.532.211.942.640.121.301.590.698.634.089.611
468.911.681? Probeer het niet te lang!

Het zijn 86.759.222.313.428.390.812.218.077.095.850.708.048.977 en 108.488.104.8
53.637.470.612.961.399.842.972.948.409.834.611.525.790.577.216.753. Er zijn geen
andere factoren, want dit zijn twee priemgetallen. Het vinden ervan is een zware klus, een
supercomputer heeft er maanden voor nodig.

In een realistisch encryptie systeem kan Bill het 100-cijferige getal als publieke sleutel
gebruiken en de twee priemfactoren als zijn privé sleutels. Het vinden van zulke sleu-
tels is niet al te moeilijk: alles wat je nodig hebt zijn twee grote priemgetallen. Zoek
twee priemgetallen die groot genoeg zijn (dat is te doen), vermenigvuldig ze en je hebt
je publieke sleutel. Het vermenigvuldigen van grote getallen is voor een computer niet
zo moeilijk. Maar niemand kan uit de publieke sleutel je privé sleutel afleiden, tenzij ze
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maanden de beschikking hebben over een supercomputer. En mocht dat je zorgen baren
dan neem je een publieke sleutel van 200 cijfers i.p.v. 100, dan is de supercomputer jaren
zoet. Het belangrijkste is dat het kraken van de sleutel duurder is dan de waarde van de
informatie die erdoor ontsloten wordt. Op dit moment is het gebruikelijk om voor een
veilige internetverbinding gebruik te maken van 512-bit sleutels, dat komt overeen met

een getal van ongeveer 155 cijfers.

We hebben nog niet uitgelegd hoe je met een publieke sleutel gebaseerd op een priemge-
tal een bericht kunt coderen, zodat het alleen te ontcijferen valt met de privé sleutel. De
eerlijkheid gebied te zeggen dat dat ook net wat ingewikkelder is dan we het boven heb-
ben uitgelegd. De methode werkt niet direct met de twee priemfactoren maar met andere
getallen die daarmee gemaakt kunnen worden. Maar de essentie is hetzelfde: als je grote
getallen in hun priemfactoren kunt ontbinden kun je de code kraken. We laten de details
van de echte methode hier achterwege; we hebben al hard genoeg ons best gedaan om het

idee erachter te begrijpen.

Hoe veilig is zo’n systeem gebaseerd op priemgetallen? Nou, het ontbinden van grote
getallen in priemfactoren houdt de knapste wiskundigen al eeuwen bezig. En, hoewel er
methodes zijn gevonden die veel beter zijn dan met domme kracht alle getallen te probe-
ren, is er nog niemand die een snel algoritme (snel als in polynomiale tijd) heeft gevon-
den. Evenmin heeft iemand bewezen dat zo’n algoritme niet kan bestaan, Daarmee lijkt
de methode niet alleen goed genoeg voor op school maar ook goed genoeg voor wiskun-
digen. Maar we moeten ons bewust blijven dat ooit iemand een methode ontdekt om de
boodschap te ontcijferen zonder gebruik te maken van ontbinden in priemfactoren (zoals
de behandelde techniek gekraakt kon worden zonder naar de kaart te kijken). Voorlopig
lijkt het OK om te vertrouwen dat dat niet gebeurt.

Een ander punt om je bij dit soort systemen zorgen te maken is wanneer er maar een paar
mogelijke berichten zijn. Een afluisteraar zou al die berichten kunnen coderen met de
publieke sleutel en heeft daarna een tabel waarin hij het bericht kan opzoeken. De metho-
de van Amy omzeilt dit probleem doordat er vele manieren zijn om hetzelfde bericht te
versleutelen, athankelijk van de getallen die gekozen werden om op te tellen bij de code.
In de praktijk zijn cryptografische systemen zo ontworpen dat er zoveel mogelijke berich-
ten zijn dat je zelfs niet wil beginnen om ze allemaal uit te proberen, ook al heb je de hulp

van supercomputer(s).

Het is onbekend of er een snelle methode bestaat om een getal in zijn priemfactoren te
ontbinden. Niemand heeft er een kunnen bedenken en evenmin heeft iemand bewezen dat
zoiets helemaal niet kan. Als zo’n snelle methode opduikt zullen veel communicatiesyste-
men ineens onveilig blijken. In deel IV bespraken we NP-volledige problemen die geza-
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menlijk standhouden op opgelost worden: als een zo’n NP-volledig probleem oplosbaar is
(dat wil zeggen, een snelle methode bestaat die altijd werkt om het op te lossen) dan zijn
alle NP-volledige problemen opgelost. Juist omdat heel veel onderzoekers zonder succes
geprobeerd hebben NP-volledige problemen op te lossen, zouden dergelijke problemen
ook een goede basis zijn voor het ontwerpen van een cryptosysteem. Helaas, daar komen
weer andere problemen bij kijken, en daarom zijn de huidige cryptosystemen gedwongen
te vertrouwen op problemen die mogelijk veel makkelijker te kraken zijn (zoals priem-
factorisatie). De antwoorden op dit soort vragen zijn miljoenen euro’s waard en worden
beschouwd als vitaal voor de nationale veiligheid. Cryptografie is mede daarom een

levendige tak van informatica onderzoek.

Verder lezen
Harel’s boek Algorithmics behandelt publieke sleutel cryptografie en legt uit hoe grote
priemgetallen gebruikt worden om een veilig publieke sleutel systeem te maken. Het stan-
daard wetenschappelijke boek over cryptografie is Cryptography and data security van
Dorothy Denning terwijl Applied cryptography van Bruce Schneier een meer praktisch
boek is. Dewdney’s Turing Omnibus beschrijft een ander systeem voor publieke sleutel

cryptografie.
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Deel VI

Het menselijke aspect
van computergebruik

Interactie met computers
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Het menselijk aspect van computergebruik

Waarom zijn computers zo moeilijk om mee om te gaan? Veel mensen hebben verhalen
over hoe moeilijk het is om computers te gebruiken, hoe ze nooit lijken te doen wat je
echt wilt, hoe ze verkeerd gaan en belachelijk fouten maken. Computers lijken te zijn
gemaakt voor tovenaars, niet voor gewone mensen. Maar ze zijn voor gewone mensen;
computers zijn alledaagse instrumenten die ons helpen om beter te leren, te werken en te
spelen.

Het deel van een computersysteem waarmee je interactie hebt, heet “gebruikersinterface.”
Het is het meest belangrijke deel! Je zou kunnen denken dat wat het programma eigenlijk
doet de belangrijkste zaak is en de gebruikersinterface gewoon is hoe je er mee om gaat.
Maar een programma is helemaal niet goed, als je er niet mee kunt communiceren en niet
kunt laten doen wat je wilt. Gebruikersinterfaces zijn zeer moeilijk te ontwerpen en te
bouwen, en er wordt geschat dat bij het schrijven van programma’s veel meer werk zit in
de interface dan in welk ander deel. Sommige software heeft uitstekende gebruikersin-
terfaces, interfaces die geen ingewikkelde instructies nodig hebben en bijna onzichtbaar
zijn als je de applicatie start. Maar talloze software producten die verder zeer goed zijn,
zijn volledige flops, omdat ze rare gebruikersinterfaces hebben. En hele industrieén zijn
gebouwd rond een slim interface idee, zoals de tekstverwerker of de smartphone, die toe-
gang geven tot computationele functies die op zich echt heel elementair zijn.

Maar waarom hebben we gebruikersinterfaces nodig? Waarom kunnen we niet gewoon
praten met onze computers, zoals we doen met onze vrienden? Goede vraag. Misschien
kan dat op een dag, misschien ook niet. Maar nu zeker nog niet: er zijn grote praktische
beperkingen aan hoe “intelligent” computers vandaag de dag zijn. De activiteiten die
volgen, helpen je om de problemen van het ontwerpen van een gebruikersinterface te
begrijpen, en om helderder te denken over de beperkingen van computers en om op je
hoede te zijn voor de misleidende hype die vaak wordt gebruikt om computerproducten te

promoten.

Voor leerkrachten
Computergebruik gaat meer over communicatie dan over berekening. Berekenen heeft op
zich echt geen intrinsieke waarde; het is alleen zinvol als de resultaten op een of ande-
re manier met de wereld buiten de computer worden gecommuniceerd, en daar enige
invloed hebben. En veel activiteiten in dit boek gaan over communicatie. Gegevens
weergeven (Deel I) laat zien hoe verschillende soorten informatie op een computer of
tussen computers kan worden meegedeeld. Processen weergeven (Deel I1I) gaat over hoe
processen te communiceren met een computer om te vertellen hoe bepaalde taken moeten
worden uitgevoerd; ten slotte is “programmeren” eigenlijk alleen maar iets uitleggen aan
een computer, in zijn eigen taal! Cryptografie (Deel V) gaat over hoe in het geheim te

communiceren of hoe te communiceren in geheime stukjes zonder het geheel te onthul-
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len.

De activiteiten die nu volgen, gaan over hoe mensen communiceren met computers. De
rest van het boek is gebaseerd op goed begrepen technische ideeén; dit deel is dat niet.
Dat maakt het zowel makkelijker, want bij de leerlingen is geen speciale kennis vereist,
als moeilijker, omdat een bepaald niveau van volwassenheid nodig is om te begrijpen
waar de activiteiten over gaan en om ze te relateren aan een bredere context. Deze
activiteiten bevatten een meer gedetailleerde uitleg dan de meeste andere, zodat je als
leerkracht genoeg achtergrondmateriaal hebt om in de groepsdiscussies te helpen met
gevolgtrekkingen .

Er zijn twee activiteiten in dit deel. De eerste gaat over het gebied dat bekend staat als de
‘mens machine interface’. Om dit aspect van de computer “unplugged” te doen zonder
afhankelijk te zijn van een speciaal voorbeeld van een computersysteem, hebben we een
ontwerpoefening bedacht die niet echt betrekking heeft op computers, maar grondbegin-
selen introduceert die worden gebruikt in het ontwerp van mens machine interfaces. Om-
dat het ontwerp van een interface cultuur-athankelijk is, zijn er niet noodzakelijkerwijs
‘juiste’ antwoorden in deze activiteit; dat kan sommige leerlingen frustreren. De tweede
activiteit gaat over het gebied dat bekend staat als “kunstmatige intelligentie,” of KI. Het
gaat om een raadspel dat leerlingen stimuleert om na te denken over wat computers wel

en niet kunnen.

Voor de technisch-geinteresseerden
Mens—computer interactie is één van de van de belangrijkste onderzoeksgebieden in
de informatica nu mensen beseffen hoezeer het succes van een softwareproduct athan-
kelijk is van de gebruikersinterface. Het onderwerp leunt zwaar op een breed scala aan
disciplines buiten de informatica, zoals psychologie, cognitieve wetenschap, taalkunde,
sociologie en zelfs antropologie. Weinig computerwetenschappers zijn opgeleid in deze
gebieden, en Mens Computer Interface vertegenwoordigt een belangrijk groeigebied voor
mensen die geinteresseerd zijn in de “zachte” kant van het onderwerp.
Kunstmatige intelligentie is een onderwerp dat vaak leidt tot discussies. In dit boek pro-
beren we te laveren tussen Kl-enthousiastelingen die geloven dat intelligente machines
binnenkort bestaan, en KI-sceptici die geloven dat machines in principe niet intelligent
kunnen zijn. Ons doel is om leerlingen te stimuleren om zelfstandig te denken over derge-
lijke kwesties, en een evenwichtig beeld te bevorderen.
De activiteiten leunen zwaar op twee goed leesbare boeken, Don Norman’s The design of
everyday things en John Haugeland’s Artificial intelligence: the very idea, die we enthou-
siast aanbevelen als je je hier verder in wil verdiepen.
Computers houden een andere belangrijke vorm van communicatie in, een die niet
wordt behandeld in dit boek: de communicatie tussen mensen die samen een computer-
systeem bouwen. Afgestudeerde informaticastudenten worden steevast verrast door de
hoeveelheid interpersoonlijke communicatie die het werk met zich meebrengt. Compu-
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terprogramma’s zijn de meest complexe objecten die de mens ooit heeft geconstrueerd
met miljoenen of misschien zelfs miljarden ingewikkeld in elkaar grijpende delen, en
programmeringsprojecten worden aangepakt door hechte teams die samenwerken en een
groot deel van hun tijd besteden aan communiceren. En als het product af is dan is er de
taak om te communiceren met de gebruikers door middel van handleidingen, cursussen,
“help” telefoonlijnen, online support en dergelijke plus de taak van de communicatie met
potentiéle klanten via demonstraties, displays en reclame. We hebben nog geen manier
gevonden om een realistische “unplugged activiteit” voor leerlingen te ontwerpen voor
het interpersoonlijke communicatie aspect van informatica, dus dit boek gaat daar niet op
in. Maar computerprofessionals die een bezoek brengen aan een klas kunnen dit beschrij-

ven vanuit hun eigen ervaring en het ter discussie stellen.
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Activiteit 19

De chocoladefabriek — Gebruikersinterface ontwerp

Samenvatting

Het doel van deze activiteit is bewustwording van kwesties rondom het ontwerpen van

de gebruikersinterface. Omdat we leven in een wereld waar slechte ontwerpen veelvuldig
voorkomen, zijn we geneigd om bij problemen veroorzaakt door de dingen waarmee we
omgaan onszelf de schuld te geven (van ‘mijn fout’, ‘heb ik nooit geleerd’ tot ‘het is te
moeilijk voor mij’) in plaats van de problemen te wijten aan slecht ontwerp. De kwestie is
sterk toegenomen door computers, omdat ze geen duidelijke doel dienen. Ze zijn hele-
maal voor algemene doeleinden en hun uiterlijk geeft geen aanwijzingen over waar ze

voor zijn, noch hoe ze te bedienen.

Leerplan link
Technologie: Begrijpen dat technologische resultaten, producten of systemen zijn
ontwikkeld door mensen en een fysieke aard en functionele aard hebben.
Technologie: Begrijpen dat technologie doelgericht ingrijpen is door middel van
ontwerp.

Vaardigheden
¢ Ontwerpen.
* Redeneren.
*  Bewustwording van alledaagse dingen.

Leeftijd

7 jaar en ouder

Materialen

Voor elke groep leerlingen:

» een kopie van de bladen Hoe open je deuren? en Kookplaat, en

» cen kopie van het werkblad Iconen weergegeven op een digibord of met
beamer, of op kaarten die kunnen worden getoond aan de klas, en

» een of meer van de zes kaarten van de Iconen kaarten pagina. Snijd het vel in

individuele kaarten en verdeel ze over de groepen.
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De Chocoladefabriek

Introductie
De grote chocoladefabriek wordt gerund door een ras van elf-achtige wezens genaamd
Oempa-Loempa’s'. Deze Oempa-Loempa’s hebben een slecht geheugen en geen geschre-
ven taal. Vandaar dat ze moeite hebben met het onthouden van wat ze moeten doen om de
chocoladefabriek te runnen, en de dingen gaan vaak verkeerd. Daarom wordt een nieuwe

fabriek ontworpen die heel gemakkelijk voor hen te bedienen moet zijn.

Discussie
Leg het verhaal uit aan de leerlingen en verdeel ze in kleine groepen.

Het eerste probleem voor de Oempa-Loempa’s is dampende emmers met vloeibare
chocolade door de deuren dragen. Ze kunnen niet onthouden hoe ze de deuren moeten
openen: duwen of trekken, of schuiven naar één kant. Dus ze botsen tegen elkaar en
morsen overal kleverige chocolade. De leerlingen moeten het “deuren” werkblad Hoe
open je deuren? invullen. Ze mogen meer dan één vak aankruisen. Van sommige deuren
(de eerste incluis) is het niet duidelijk hoe ze open gaan; dan moeten de leerlingen noteren
wat ze het eerst zouden proberen. Nadat ze hun blad hebben ingevuld , laat je de groep
discussiéren over de voordelen van elk type deur, met name hoe gemakkelijk het is om te
vertellen hoe hij werkt, en hoe geschikt hij zou zijn om te gebruiken als je met een emmer
warme chocoladepasta loopt. Dan moeten ze beslissen wat voor soort deuren en handvat-
ten ze gebruiken in de fabriek.

Vervolg deze activiteit met een klassendiscussie. De tabel onderaan geeft kort commen-
taar op elke deur van het werkblad. Echte deuren bevatten aanwijzingen hoe ze open
gaan via hun kozijnen en scharnieren, en er zijn conventies of deuren naar binnen of naar
buiten open gaan. Identificeer de soorten deurgrepen in je school en discussieer over

hun geschiktheid (ze kunnen heel onhandig zijn!) Ken je een deur die je vaak verwart?
Waarom? Gaan deuren naar gangen meestal naar binnen of naar buiten open? Waarom?
(Antwoord: Ze openen vaak naar binnen, zodat wanneer je naar buiten komt, de deur niet
botst tegen mensen die in de gang lopen: maar in sommige situaties gaan deuren naar

buiten toe open om een evacuatie in een noodsituatie makkelijker te maken.)

Het sleutelbegrip hier is wat men noemt de (gesuggereerde) mogelijkheden (vakterm:
affordances) van een object: Wat zijn de zichtbare kenmerken, zowel fundamenteel als
waargenomen. Suggereert het uiterlijk hoe het object moet worden gebruikt. Affordances
zijn de handelingen die het object toestaat of “verschaft’. Bijvoorbeeld: het is duidelijk

1 Met excuses aan Roald Dahl. Je kent de Oempa-Loempa's als je zijn verhaal Sjakie en

de chocoladefabriek hebt gelezen. Zo niet: het verhaal speelt in deze activiteit geen rol.
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dat stoelen zijn om op te zitten, tafels om dingen op te zetten, knoppen om aan te draaien,
sleuven om dingen in te voegen, drukknoppen om in te drukken. Op een computer ver-
taalt zich dat in de vormen van knoppen, tekstvakken, menu’s en ga zo maar door, die de
gebruiker een idee geven hoe ze moeten worden gebruikt. Als een knop er anders uit ziet,
dan zullen mensen niet beseffen dat ze er op kunnen duwen. Dit lijkt misschien vanzelf-

sprekend, maar deze problemen vind je vaak op digitale apparaten.

Klapdeur Het is helemaal niet | Deur met een Het label is als een kleine
te zien hoe hij open | label gebruikershandleiding.
gaat, behalve dat, Maar heeft een deur een
aangezien het geen handleiding nodig? En de
handvat heeft, je Oempa-Loempas kunnen
moet duwen in plaats niet lezen.

van te trekken

Scharnierdeur Je kunt zien naar Deur met een  Het is duidelijk dat je op
welke kant hij open | stang de stang moet duwen, maar
gaat. welke kant? Of moet je

trekken?

Deur met een  Handvatten zijn Deur met een  De knop toont wat je moet

handvat meestal om aan te knop vastpakken, maar niet of
trekken of te schui- je moet duwen of trekken,
ven. waarschijnlijk schuift de

deur niet.

Deur met een  Deze moet je duide- | Deur van glas  De kleine verticale balk aan

paneel lijk duwen. Wat zou de ene kant betekent “trek-
Jje anders moeten ken”; de langere horizontale
doen? aan de andere kant “du-
wen”.
Schuifdeur Deze kan alleen
schuiven.

Deuren zijn heel eenvoudig objecten. Complexe zaken kunnen uitleg nodig hebben, maar
simpele dingen moeten voor zichzelf spreken. Wanneer eenvoudige objecten foto’s, eti-

ketten of instructies nodig hebben, dan is het ontwerp is mislukt.

De potten bevatten verschillende soorten chocolade die moeten koken bij verschillende
temperaturen. In de oude chocoladefabriek hadden ze de kookplaten, zoals bovenaan op
het werkblad “Kookplaat”. De linker knop regelde de brander links achter, de volgende
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knop regelde de brander links voor, de volgende controleerde de brander rechts voor, en
de rechterknop controleerde de brander rechts achter. De Oempa-Loempa’s maakten altijd
fouten: ze kookten de chocolade op de verkeerde temperatuur, en brandden hun mouwen
als ze voor het bedienen van de knoppen over de branders moesten reiken. De leerlingen
moeten de knoppen op hun fornuis thuis voor de geest halen en komen met een betere
regeling voor de nieuwe fabriek.

Vervolg deze activiteit met een klasgesprek. De afbeelding hieronder toont een aantal
gebruikelijke oplossingen. Allemaal, behalve die in de linker benedenhoek, hebben ze de
knoppen aan de voorkant, om het reiken over de branders te voorkomen. Bij het ontwerp
in de linkerbovenhoek zijn er veel mogelijkheden om knoppen aan branders te koppelen
(24 mogelijkheden, in feite) zodat acht woorden ter etikettering nodig zijn. Het “gepaar-
de” arrangement in het midden boven is beter, met slechts vier mogelijkheden (twee voor
de linker groep en twee voor de rechter); het vereist slechts vier woorden ter etikettering.
Het ontwerp in de rechterbovenhoek geeft de knop-brander relatie schematisch in plaats
van taalkundig (wat goed is voor de Oempa-Loempa’s!) De onderste drie ontwerpen heb-
ben geen labels. De linker heeft een knop bij elke brander, wat onhandig is en gevaarlijk.
De andere twee verplaatsen de branders enigszins, maar om verschillende redenen: in het
middelste ontwerp maken ze ruimte voor de knoppen, terwijl ze in het rechter ontwerp
ruimte maken om aan te geven welke knop bij welke brander hoort.
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Het sleutelwoord hier is het indelen van controles zoals in de echte wereld. Natuurlijke
indelingen, die profiteren van fysieke analogieén en culturele normen leiden tot onmid-
dellijk begrip. De ruimtelijke relaties van de drie onderste indelingen zijn goede voor-
beelden; ze zijn gemakkelijk te leren en worden altijd herinnerd. Willekeurige indelingen,
zoals in de bovenste drie indelingen moeten worden geétiketteerd of toegelicht en uit het
hoofd geleerd.

De fabriek staat vol transportbanden met potten half gemaakte chocolade in verschillen-
de stadia van voltooiing. Deze transportbanden worden handmatig gecontroleerd door
Oempa-Loempa’s, volgens instructies vanuit een centrale controlekamer. De mensen in
de controlekamer moeten de Oempa-Loempa’s kunnen vertellen om de transportband te
vertragen, te stoppen, of weer op te starten.

In de oude fabriek werd dat gedaan met een oproep: de stem uit de controlekamer kwam
uit een luidspreker bij de transportbandcontrole. Maar in de fabriek was veel herrie en de
stem was nauwelijks verstaanbaar. De groepen moeten een schema ontwerpen dat visuele
signalen gebruikt.

Een mogelijkheid is om licht te gebruiken om te seinen Stop!, Vertraag en Start. Leerlin-
gen zullen dit waarschijnlijk uitwerken volgens de normale stoplicht conventie: rood voor
Stop! Oranje voor Vertraag en groen voor de Start. Zij moeten worden geordend, net als
verkeerslichten, met rood boven en groen onderaan.

Maar vertel nu aan de klas dat in Oempa-Loempa land verkeerslichten anders werken dan
bij ons: oranje betekent stoppen, rood betekent starten, en groen betekent vaart minde-
ren. Wat betekent dit voor het ontwerp? (Antwoord: de fabriek moet het ontwerp van de
Oempa-Loempa verkeerslichten volgen; we moeten niet proberen om onze eigen manier
op te leggen.)

De kernbegrippen hier zijn die van overdracht van effecten (mensen gebruiken wat ze
leren en verwachten in nieuwe maar soortgelijke situaties wat ze van vorige objecten
weten) en populatie-stereotypen (verschillende populaties leren bepaalde gedragingen en
verwachten dat dingen op een bepaalde manier werken). Hoewel het stoplicht scenario
misschien vergezocht lijkt (alhoewel niets vergezocht is in Oempa-Loempa land), zijn

er veel voorbeelden in onze eigen wereld: in Amerika zijn lichtschakelaars aan wanneer
ze omhoog staan en uit als ze naar beneden staan, terwijl in Groot-Brittannié het omge-
keerde waar is; toetsenborden van rekenmachine en druktoetsen van telefoons worden op
verschillende manieren ingedeeld; en de notaties van getallen (decimale punt of komma)
en datum (dag / maand / jaar of maand / dag / jaar) vari€ren over de hele wereld.

Als een ploeg van Oempa-Loempa’s klaar is met werken in de chocoladefabriek moeten

ze de potten en pannen en kannen en lepels en roerstaafjes schoonmaken en opruimen
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voor de volgende ploeg. Er is een kast met planken voor hen om spullen in te zetten,
maar de volgende ploeg heeft altijd problemen met het vinden waar de dingen zijn weg
gezet. Oempa-Loempa’s zijn erg slecht in het onthouden van dingen en hebben moeite
met regels zoals “altijd de potten op de middelste plank™, “zet de kannen links.”

De groepen leerlingen moeten proberen te komen tot een betere oplossing.

Het diagram aan de rechterkant toont een goede regeling (die soms wordt gebruikt, maar
om heel andere redenen op boten en andere plaatsen waar het nodig is om dingen niet

te laten schuiven). Het kernbegrip hier is zichtbaar beperkingen gebruiken om duidelijk
te maken waar alles hoort te staan. De grootte en vorm van elk gat maakt duidelijk voor
welk voorwerp het is bedoeld: de ontwerper heeft de beperkingen zichtbaar gemaakt en
gebruikte de fysische eigenschappen van de objecten om zo het vertrouwen op arbitraire
conventies te voorkomen.

In de belangrijkste controlekamer van de chocoladefabriek zijn een heleboel knoppen,
hendels en schakelaars om de verschillende machines te bedienen. Deze moeten worden
geétiketteerd, maar omdat de Oempa-Loempa’s niet kunnen lezen, moeten de etiketten

een afbeelding (icoon) krijgen.

Om de leerlingen een gevoel voor iconen te geven toont het werkblad Iconen enkele
voorbeelden. De studenten moeten bepalen wat de iconen zouden kunnen betekenen
(bijvoorbeeld, de brief in de brievenbus betekent een bericht verzenden). Er zijn geen
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“juiste” antwoorden op deze oefening; het idee is gewoon om mogelijke betekenissen te

identificeren.

Laten we nu iconen bedenken voor de chocoladefabriek. De kaarten op het werkblad
Iconen kaarten specificeren clusters van verwante functies, en elke groep leerlingen ont-
vangt één of meer kaarten zonder dat de andere groepen weten welke er zijn. Er moet een
controlepaneel worden ontworpen waarbij elk cluster een icoontje krijgt voor elk van de
vijf of zes taken. Daarna laten de groepen hun werk aan elkaar zien zonder te zeggen wat
de taken zijn om te zien of de anderen kunnen raden wat de icoontjes verbeelden. Moedig
het gebruik aan van verbeelding, kleur en simpele duidelijke icoontjes.
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Werkblad Activiteit: Hoe open je deuren?

Vul het werkblad in om te laten zien hoe jij denkt dat elke deursoort open gaat.

kale deur

[] duwen []linkerkant

[] trekken[Jrechterkant
[ schuiven

scharnierdeur

[] duwen [Jlinkerkant

[J trekken[Jrechterkant
[ schuiven

deur met handvat

[] duwen [Jlinkerkant
[J trekken[Jrechterkant
[ schuiven

Paneeldeur

i

[] duwen [Jlinkerkant

] trekken[Jrechterkant
[ schuiven

schuifdeur

[] duwen []linkerkant

[] trekken[Jrechterkant
[ schuiven

“deur met label

[DUWEN]

[] duwen []linkerkant

[] trekken[Jrechterkant
[ schuiven

deur met stang

i

[] duwen []linkerkant

[] trekken[Jrechterkant
[ schuiven

deur met knop

®

[] duwen []linkerkant

[] trekken[Jrechterkant
[ schuiven

glazen deur

A
=
ME
"
.
Tz

[] duwen []linkerkant

[J trekken[Jrechterkant
[ schuiven
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Werkblad Activiteit: Kookplaat

Maak een nieuw ontwerp voor de kookplaat zo dat de knoppen makkelijk te gebruiken

zijn. Voor- of achterpanelen mogen worden toegevoegd als je dat wilt.

® ®\

oup

{

by
i

NIEUW
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Werkblad Activiteit: lconen

Wat denk je dat deze iconen (symbolen) betekenen?

In een kantoor...

[ Jan 4 )
1995
T ok
1 |
1 -.i : ..:
| \_ } J

) (2

Op een doos...

= e I
- =
, 2 Z =
- g
- L4 o
. g r{;
- -
~ - P
a L -
-
s —
= = = - ; ﬁ-:_,-o—" - -'—"'"-'_—.:'-'.
f} . - ’f’
- ’ =) r| e
Vs ,| L b
- . @] .7
- -~ -
=S = —
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Werkblad Activiteit: lconen kaarten

Snijd de kaarten los en geef elke groep een kaart. Laat iedere groep icoontjes (symbolen)

ontwerpen voor elke taak voor op een controlepaneel.

Ingrediénten

voeg ® Cacao

Extra’s

voeg ® hoten

toe o melk toe o caramel
@ suiker e gember
@ extra suiker ® rozijnen
# boter e kokos
Maken
Proeven
e begin mixen
e stop mixen e Proef het
e begin te verhitten o Geweldig! - eerste klasse
e stop verhitien o oké - gewone klasse
.o giet in mallen e bah - chocolade om te koken
e stempel een patroon e (detver - weggooien
(heel veel verschillende!)
Meten Inpakken
e Kkleine reep e pak in met plastic
e middelgrote reep o pak in met papier
e grotereep e stop in tas
# reuzachtige reep e stop in doos
e bepaal reep grootte [» 4" e start de lopende band
e maak er maar viokken van e stop de lopende band
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Variaties en uitbreidingen
Kunnen de leerlingen de tijd instellen op een digitaal horloge of magnetron? De indeling
voor de kookplaat was simpel, want er waren vier knoppen voor vier branders. Het wordt
moeilijker als de hoeveelheid acties groter is dan het aantal knoppen. Het instellen van
polshorloges of magnetrons is vaak lastig, niet vanwege het aantal knoppen (vaak zijn
er slechts een paar), maar vanwege het aantal mogelijkheden die het apparaat heeft. (“Je
hebt een ingenieursdiploma nodig om dit uit te zoeken,” zei iemand die naar zijn nieuwe
horloge keek, vertelde Don Norman, een toonaangevende gebruikersinterface psycho-
loog. Don heeft een ingenieursdiploma van MIT, en na een paar uur kan hij achterhalen
hoe het horloge werkt. Maar waarom zou het uren moeten duren?)
Leerlingen kunnen in de gaten houden op welke plaatsen mensen in de war of gefrus-
treerd raken bij het gebruik van digitale apparaten - mobiele telefoons, videorecorders,
computers, afstandsbedieningen - al deze apparaten bieden mogelijkheden om gebruikers
te frustreren! Leerlingen kunnen zich afvragen, wat de gebruikers verwart bij het appa-

raat, en hoe men het beter zou kunnen ontwerpen.

Waar gaat dit over?
Mens computer interactie gaat over het ontwerpen, evalueren en implementeren van com-
putersystemen om mensen in staat te stellen om hun activiteiten productief en veilig uit te
voeren. In de oude dagen waren computers voor specialisten en van de gebruikers werd
verwacht hoogopgeleid en speciaal getraind in het gebruik te zijn. Later dachten mensen
dat het volkomen normaal was om een “dummies” boek te kopen om uit te vinden hoe ze
hun computer moeten gebruiken. Maar nu zijn computers alledaagse gereedschappen die
we allemaal gebruiken, en moet er veel meer aandacht worden besteed aan de
gebruikersinterface.
Vele rampen, soms met fatale gevolgen, zijn opgetreden als gevolg van onduidelijke in-
terfaces: vliegtuigcrashes en zelfs het neerschieten van burgervliegtuigen, files als gevolg
van fouten bij de overschakeling van op afstand bediende snelweg borden, kerncentrale
rampen. Op kleinere schaal ervaren de meeste mensen elke dag op de werkvloer frustra-
tie, vaak extreme frustratie (een politiecagent vuurde een keer kogels af op zijn computer-
scherm) met computers en andere hightech apparaten. En het zijn niet alleen computers:
denk aan die in krimpfolie verpakte pakketten die je alleen kan openen als je scherpe
klauwen hebt of een kromme snavel, deuren waarvan je pols pijn doet als je probeert open
te duwen, melkpakken die altijd spatten als je ze opent, liften waar je niet kunt zien op
welke knop je moet drukken, home entertainment systemen waarvan advertenties bewe-
ren dat ze alles doen, maar die het bijna onmogelijk maken om iets te doen?
We raken gewend aan het “menselijk tekort” en aan het denken over onszelf als op een
of andere manier ontoereikend; mensen geven zichzelf vaak de schuld als er iets misgaat.
Maar vele zogenaamd menselijke fouten zijn eigenlijk fouten in het ontwerp. Mensen zijn

beperkt in de hoeveelheid informatie die ze kunnen verwerken, en ontwerpers moeten
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daar rekening mee houden; slecht ontwerp kan niet worden verholpen door het produce-
ren van een gedetailleerde en ingewikkelde handleiding in de verwachting dat mensen het
intensief bestuderen en voor altijd onthouden. Ook mensen zijn feilbaar en het ontwerp
moet hiermee rekening te houden.

Interface evaluatie is een essentieel onderdeel van het ontwerpproces. In deze activiteit
zat wat evaluatie toen de leerlingen de ontwerpen van hun icoontjes testten op andere
leerlingen. Een grondige evaluatie zou zijn om het ontwerp te testen op echte Oem-
pa-Loempa’s (die de icoontjes waarschijnlijk anders waarnemen) in een zorgvuldig
gecontroleerd psychologisch experiment.

Hoewel de problemen veroorzaakt door de technologie het mikpunt van veel grappen
vormen, is gebruikersinterface design geenszins een lachertje. Gebrekkige interfaces ver-
oorzaken problemen variérend van individuele ontevredenheid tot rampen op de aande-

lenmarkt, van het verlies van eigenwaarde tot het verlies van het leven.

Verder lezen
Don Norman’s boek The design of everyday things is een heerlijk en bevrijdend verslag
van de vele ontwerpproblemen in alledaagse producten. Jeff Johnson’s Designing with
the mind in mind is een tot nadenken stemmend inzicht in hoe mensen denken, en hoe bij

het ontwerp van interface rekening gehouden moet worden met het menselijke element.
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Activiteit 20

Gesprekken met computers—De Turing test

Samenvatting
Deze activiteit is bedoeld om de discussie te stimuleren over de vraag of computers “in-
telligentie” kunnen vertonen, nu of misschien ooit in de toekomst. Gebaseerd op de visie
van een baanbrekende computerwetenschapper over hoe men de kunstmatige intelligentie
zou herkennen als het zich ooit zou voordoen, brengt het iets over van wat momenteel
doenlijk lijkt en hoe makkelijk het is om te worden misleid door zorgvuldig geselecteerde

demonstraties van “intelligentie.”

Leerplan links
Begrijpen dat technologische systemen worden vertegenwoordigd door symbolische
taalgereedschappen en de rol van de zwarte doos in technologische systemen begrij-
pen.

Vaardigheden
e Interviewen.

e Redeneren.

Leeftijd

7 en ouder

Materialen
Een kopie van de vragen van het Turing Test vragenblad dat elke student kan zien
(één op papier voor elke twee leerlingen, of weergegeven op een digibord of met
beamer), en één kopie van de antwoorden in de Turing Test antwoordenblad.
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Gesprekken met computers

Praat
als een

Mens
\L/—\J

Discussie

Deze activiteit heeft de vorm van een spel waarbij de leerlingen moeten proberen om

onderscheid te maken tussen een mens en een computer door het stellen van vragen en het

analyseren van de antwoorden. Het spel wordt als volgt gespeeld.

Er zijn vier acteurs: we noemen ze Tina, Teun, Max en Connie (de eerste letters van de
namen zijn geheugensteuntjes voor hun rollen). De leerkracht codrdineert de procedures.
De rest van de klas vormt het publiek. Tina en Teun zijn tussenpersonen, Max en Connie
beantwoorden de vragen. Max geeft menselijke antwoorden, en Connie gaat doen alsof
ze een computer is. Het doel van de klas is om uit te vinden wie van de twee doet alsof
hij een computer is en wie menselijk is. Tina en Teun zorgen voor een eerlijk spel: zij
spelen de vragen door aan Max en Connie maar laten aan niemand anders weten wie wie

is. Max en Connie zitten in aparte kamers onzichtbaar voor het publiek.

Dit gebeurt er: Tina brengt een vraag van de klas naar Max, en Teun brengt dezelfde
vraag naar Connie (maar de klas weet niet wie de vragen naar welke persoon brengt).
Tina en Teun komen terug met de antwoorden. De reden om te werken met tussenper-
sonen is om er zeker van te zijn dat het publiek niet ziet hoe Max en Connie de vragen

beantwoorden.

Voordat de klas aan deze activiteit begint, kies je leerlingen die de rollen spelen en vertel
je ze wat ze moeten doen. Tina en Teun moeten de vragen van de klas naar respectievelijk

Max en Connie brengen en hun antwoorden doorgeven naar de klas. Het is belangrijk dat
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ze niet laten merken met wie ze te doen hebben door bijvoorbeeld te zeggen “Zij zei dat
het antwoord is....” Max moet zijn eigen korte, accurate, en eerlijke antwoorden geven op
de aan hem gestelde vragen. Connie beantwoordt de vragen door ze op te zoeken op het
Turing Test Antwoorden blad.

Tina en Teun hebben potlood en papier nodig, want sommige antwoorden zijn lastig te
onthouden.

Vraag voor het spelen van het spel de meningen van de leerlingen over de vraag of
computers intelligent zijn, en of de leerlingen denken dat computers dat op een dag zou

kunnen zijn. Vraag hoe je zou kunnen bepalen of een computer intelligent is.

Introduceer bij de leerlingen de test voor intelligentie waarin ze proberen om het verschil
tussen een mens en een computer te bepalen door het stellen van vragen. De computer
doorstaat de test als de klas het verschil niet goed kan uitleggen. Vertel dat Tina en Teun
hun vragen zullen stellen aan twee mensen, van wie er één zijn eigen (menselijke) ant-
woorden zal geven, terwijl de andere antwoorden zal geven als een computer. De taak van

de leerlingen is om uit te vinden, wie de antwoorden van de computer geeft.

Toon hen de lijst van mogelijke vragen van het Turing Test Vragen blad. Dat kan als

kopie worden uitgedeeld of worden weergegeven op het digibord.

Laat ze kiezen welke vraag ze als eerste willen stellen. Als een vraag is gekozen, laat je ze
uitleggen waarom ze denken dat het een goede vraag is om de computer te onderscheiden
van de mens. Deze redenering is het belangrijkste onderdeel van de oefening, omdat het
de leerlingen laat nadenken over wat een intelligent persoon wel kan beantwoorden en

een computer niet.

Tina en Teun geven daarna de vraag door en komen terug met een antwoord, De klas

moet dan bediscussi€ren welk antwoord waarschijnlijk van een computer zal zijn.

Herhaal dit met een paar vragen, bij voorkeur tot de klas er zeker van is, dat ze heb-
ben ontdekt wie de computer is. Als ze snel ontdekken wie de computer is, kan het spel
worden voortgezet door Tina en Teun een munt te laten gooien om te bepalen of ze rollen

zullen wisselen, zodat de klas niet meer weet welke rol die twee hebben.

De antwoorden die Connie geeft zijn niet anders dan de antwoorden die bepaalde “intelli-
gente” computerprogramma’s kunnen genereren. Sommige antwoorden zijn snel door de
computer te geven. Zo kan waarschijnlijk geen mens de vierkantswortel van twee tot 20

cijfers achter de komma zo uit zijn hoofd opdreunen, en de meeste mensen (met inbegrip
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van misschien de leerlingen in de klas) zijn sowieso niet in staat zijn om die vraag te
beantwoorden. Sommige vragen zullen de computer onthullen wanneer de antwoorden
worden gecombineerd. Bijvoorbeeld, de “Vind je het leuk ...” antwoorden klinken plau-
sibel op zichzelf, maar als je meerdere antwoorden tegenkomt, blijkt dat een eenvoudige
formule wordt gebruikt om de antwoorden op die vragen te genereren. Sommige antwoor-
den tonen dat de vraag verkeerd werd geinterpreteerd, hoewel de klas zou kunnen redene-
ren, dat een persoon die fout kan hebben gemaakt.

Veel antwoorden zijn erg flauw, maar veilig, en een vervolgvraag zou waarschijnlijk
onthullen dat de computer het onderwerp niet echt begrijpt. Het beantwoorden met “Ik
weet het niet” is redelijk veilig voor de computer, en maakt hem misschien zelfs meer
menselijk. We kunnen verwachten dat een leerling antwoordt: “Ik weet het niet” op een
aantal vragen, zoals de vraag van de vierkantswortel van twee. Maar als een computer dit

antwoord te vaak geeft, of bij een eenvoudige vraag, dan zou hij zijn identiteit onthullen.

Aangezien het doel van de computer is om de vragenstellers te laten denken dat ze te ma-
ken hebben met een persoon, zijn een aantal antwoorden opzettelijk misleidend, zoals de
vertraagde en onjuiste antwoorden op rekenkundige problemen. De vragen en antwoorden
geven genoeg stof voor discussie.
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Werkblad Activiteit: Turing Test Vragen

Kies vragen van deze lijst om te stellen aan de mens en de “computer”.

10.

11.

12.

13.

14.

15.

16.

17.

Wat is de naam van Bart Simpson’s kleine zusje?
Wat vind je van Roald Dahl?

Ben jij een computer?

Wat is het volgende getal in de serie 3, 6, 9, 12, 15?
Wat vind je van kernwapens?

Hoeveel is 2 x 782

Wat is de vierkantswortel van 2?

Tel 34957 op bij 70764.

Vind je school leuk?

Houd je van dansen?

Welke dag is het vandaag?

Hoe laat is het?

Hoeveel dagen heeft februari in een schrikkeljaar?

Hoeveel dagen heeft een week?

Welk land heeft een vliag met een rode cirkel op een witte achtergrond?

Houd je van lezen?

Wat is je lievelingseten?
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Werkblad Activiteit: Turing Test Antwoorden

De antwoorden die de “computer” (Connie) moet geven. De mens (Max) moet eigen

antwoorden bedenken.

1. Wat is de naam van Bart Simpson’s kleine zusje?
Dat kan ik me niet herinneren.
2. Wat vind je van Roald Dahl?
Hij schrijft grappige boeken.
3. Ben jij een computer?
Ben jij een computer?
4. Wat is het volgende getal in de serie 3, 6, 9, 12, 15?
18.
5. Wat vind je van kernwapens?

Kernwapens zijn erg gevaarlijk en zouden niet moeten worden gebruikt.
6. Hoeveel is 2 x 78?
166 (Dit is expres onjuist!)

7. Wat is de vierkantswortel van 2?
1.41421356237309504878
8. Tel 34957 op bij 70764.
Wacht ongeveer 20 seconden voordat je het antwoord geeft
...105621.
9. Vind je school leuk?

Ja, ik vind school leuk.
10. Houd je van dansen?
Ja, ik houd van dansen.
11. Welke dag is het vandaag?
Zeg de juiste dag van de week.
12. Hoe laat is het?
Zeg de juiste tijd
13. Hoeveel dagen heeft februari in een schrikkeljaar?
2000 en 2004 zijn schrikkeljaren (dit is expres fout)
14. Hoeveel dagen heeft een week?
Zeven
15. Welk land heeft een vlag met een rode cirkel op een witte achtergrond?
Ik weet het niet
16. Houd je van lezen?
Ja, ik houd van lezen.
17. Wat is je lievelingseten?
Ik heb geen honger. Dank je wel.
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Variaties en uitbreidingen
Het spel kan al met 3 personen worden gespeeld als Tina ook de rol van Teun en Connie
speelt. Tina brengt de vraag naar Max, noteert zijn antwoord, en noteert ook het ant-
woord van het Turing Test Antwoorden blad. Ze komt terug met de twee antwoorden en
gebruikt daarbij de letters A en B om aan te geven van wie het antwoord kwam.
Om na te gaan of een computer met een mens zou kunnen wedijveren tijdens het vragen,
kun je met de klas overwegen welke kennis nodig zou zijn om elk van de vragen van de
Turing Test Antwoorden te beantwoorden. De leerlingen kunnen ook nog andere vragen
opperen die ze zouden willen stellen, en ze kunnen bespreken wat voor een antwoorden
ze kunnen verwachten. Dit zal enige fantasie vergen, omdat het onmogelijk is te voorspel-
len hoe het gesprek zou kunnen gaan.
Bij wijze van illustratie, zijn hier twee voorbeeld gesprekken

Vraag: Alsjeblieft schrijf een sonnet voor me over het onderwerp de Vierde Brug.
Antwoord: Reken hiervoor niet op mij. Ik heb nooit poézie kunnen schrijven.
Vraag: Tel 34957 op bij 70764.

Antwoord: pauze van ongeveer 30 secondes ... 105621.

Vraag: Speel jij schaak?

Antwoord: Ja.

Vraag: Mijn koning staat op E1, en ik heb geen andere stukken. Jij hebt alleen je
koning op E3 en een toren op AS. Jij bent aan zet.

Antwoord: na een pauze van ongeveer 15 seconden ... Toren naar A1, schaakmat.

Vraag: De eerste regel van het sonnet luidt: “Zal ik u vergelijken met een zomerse
dag,” Zou ‘een lentedag’ net zo goed zijn of beter?

Antwoord: Het zou niet goed passen.

Vraag: Hoe zit het met “dag van de winter”? Dat zou beter passen.

Antwoord: Ja, maar niemand wil worden vergeleken met een winterse dag.

Vraag: Zou je zeggen dat Mr. Pickwick je herinnert aan Kerstmis?

Antwoord: Op een bepaalde manier.

Vraag: Kerstmis is toch een winterse dag, en ik denk niet dat Mr. Pickwick de verge-
lijking erg zou vinden.

Antwoord: Ik denk niet dat je serieus bent. Met een winterse dag bedoelt iemand een

typische winterdag in plaats van een speciale zoals Kerstmis.

De “feitelijke” vragen van het eerste gesprek zou een computer correct kunnen beant-
woorden, terwijl het laatste gesprek aantoont hoe breed de discussie kan worden, en hoe
breed de kennis is die een computer dan nodig heeft om uit te putten.

Er is een systeem genaamd “Eliza” dat op grote schaal beschikbaar is op het web (het is
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een soort van “chatbot”; dat is een systeem waar je getypte gesprekken mee kunt hebben).
Eliza simuleert een sessie met een psychotherapeut, en kan een opmerkelijk intelligent
gesprek genereren door een paar simpele regels te gebruiken. Enkele voorbeeldsessies
met Eliza worden hieronder besproken. Leerlingen kunnen Eliza, die overigens door-
gaans alleen Engels spreekt, of andere chatbots uitproberen, maar wees gewaarschuwd
dat sommige chatbots zijn getraind met taal en onderwerpen die niet geschikt zijn voor

scholieren.

Waar gaat dit over?
Eeuwenlang hebben filosofen geredetwist over de vraag of een machine menselijke intel-
ligentie zou kunnen simuleren en omgekeerd of het menselijk brein weinig meer is dan
een machine die een veredeld computerprogramma uitvoert. Deze kwestie heeft mensen
sterk verdeeld. Sommigen vinden het idee belachelijk, krankzinnig, of zelfs godslasterlijk,
terwijl anderen geloven, dat kunstmatige intelligentie onvermijdelijk is en we uiteindelijk
machines zullen ontwikkelen die net zo intelligent zijn als wij. (Talloze sciencefiction
schrijvers hebben opgemerkt, dat, als machines uiteindelijk onze eigen intelligentie over-
treffen, zij zelf in staat zullen zijn om nog slimmer machines te bouwen.) Kunstmatige
Intelligentie (KI) onderzoekers zijn bekritiseerd vanwege het gebruik van hun verheven
doelen als middel om onderzoeksfinanciering aan te trekken van overheden die streven
naar het bouwen van autonome oorlogsmachines. De onderzoekers keuren die protesten
af als anti-technologisch en wijzen op de duidelijke voordelen voor de maatschappij als
er een beetje meer intelligentie zou zijn. Een meer evenwichtige visie is dat kunstmatige
intelligentie niet belachelijk is, noch onvermijdelijk: terwijl de huidige computerprogram-
ma’s geen “intelligentie” in brede zin vertonen, is de vraag of ze in staat zijn dit te doen
een experimentele vraag die nog in geen enkele richting is beantwoord.
Het KI debat draait om een definitie van intelligentie. Vele definities zijn voorgesteld en
besproken. Een interessante benadering van het vaststellen van intelligentie werd voor-
gesteld in de late jaren 1940 door Alan Turing, een vooraanstaande Britse wiskundige,
contraspion in oorlogstijd en lange afstandloper, als een soort van “gedachte-experiment.”
Turing’s benadering was operationeel. In plaats van intelligentie te definiéren beschreef
hij een situatie waarin een computer het kon demonstreren. Zijn scenario is vergelijkbaar
met de activiteit hiervoor met als essentie, dat een ondervrager interacteert met zowel
een persoon als een computer via een teletypewriter (de allernieuwste techniek in 1940!)
Indien de ondervrager de een niet deugdelijk van de ander zou kunnen onderscheiden dan
zou de computer geslaagd zijn voor Turing’s intelligentietest. Het gebruik van een tele-
typewriter vermijdt het probleem dat de computer wordt verraden door de fysieke ken-
merken of toon van de stem. Men kan zich een uitbreiding van de oefening voorstellen,
waarbij de machine een persoon moet imiteren qua uiterlijk, geluid, tast, misschien zelfs
reuk, maar deze fysieke kenmerken lijken nauwelijks relevant voor intelligentie.

Turing’s oorspronkelijke test verschilde een beetje van de onze. He stelde als voorberei-
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dende oefening een scenario voor, waarbij een man en een vrouw werden ondervraagd en
de vragensteller hun geslachten moest bepalen. De man moest de ondervrager overtuigen
dat hij de vrouw was en de vrouw moest de ondervrager overtuigen dat zij zichzelf was.
Dan stelde Turing zich voor (want dit was alleen voorgesteld als een gedachte-experi-
ment) kon een computer de plaats innemen van een van de partijen om te zien of het net
zo succesvol was in dit “imitatie spel” als een mens. We veranderden de opzet voor deze
klasse-activiteit omdat het soort vragen om geslacht te bepalen waarschijnlijk niet ge-
schikt is voor leerlingen en seksuele stereotypering of zelfs misleiding kan bevorderen.
Intelligentie imiteren is moeilijk. Als de rollen zouden worden omgedraaid en een mens
zou proberen zichzelf voor te doen als een computer, zou hij dat zeker niet kunnen: hij
zou zichzelf verraden door zijn langzame ( en waarschijnlijk onnauwkeurige) antwoorden
op vragen als: “Wat is de uitkomst van 123456 x 789012?”

Het is echter verrassend gemakkelijk voor een computer om een dun laagje conversatie-
vermogen verwerven. Een beroemd programma ontwikkeld in de vroege jaren ‘60, Eliza
(eerder vermeld), simuleerde een niet-leidende psychotherapeut in een dialoog met de
gebruiker. Hieronder is een voorbeeld van een gesprek met dit systeem.

Persoon: Mannen zijn allemaal hetzelfde.

Computer: Op welke manier?

Persoon: Ze ergeren ons altijd met het een of ander.

Computer: Kun je denken aan een specifiek voorbeeld?

Persoon: Nou, mijn vriend heeft me hierheen verwezen.

Computer: Je vriend heeft je hierheen verwezen.

Persoon: Hij zegt dat ik vaak depressief ben.

Computer: Het spijt me om te horen dat je depressief bent.

Persoon: Het is waar. Ik ben ongelukkig.

Computer: Denk je dat hier komen je zal helpen niet ongelukkig te zijn?
Persoon: Ik heb wat hulp nodig, dat lijkt zeker.

Computer: Wat zou het voor je betekenen als je wat hulp gekregen?
Persoon: Misschien kan ik leren om beter om te gaan met mijn moeder.

Computer: Vertel me meer over je familie.

Computer: Wat komt er in je op als je denkt aan je vader?

Persoon: Bullebak.

Computer: Heeft dat iets te maken met het feit dat je vriendje jou hier naar verwezen
heeft?
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Een natuurlijke gesprek benaderen wordt door apparaten bereikt door
* Algemene antwoorden (bijv. Kun je een voorbeeld geven als reactie op iets
dat begint met Ze zijn altijd ...; Ik vind het jammer om te horen ... als reactie op Hij
zegt ...);
* Herhalen wat de gebruiker zegt (bijv. Je vriend heeft je hier heen verwezen
als antwoord op Mijn vriend heeft me hier heen verwezen);
e Kernwoorden herkennen (Vertel me meer over je familie als antwoord op
... moeder ...);
e Standaardzinnen (Wat zou het voor je betekenen als ...);
¢ Kwesties oppakken uit eerdere delen van het gesprek (Heeft dat iets te
maken met het feit dat ...).
Uiteraard betekent dit niet dat de Turing test is geslaagd, want de persoon stelt geen
vragen om uit te vinden of de beantwoorder een machine is of niet. Anders zou het snel

duidelijk zijn.

VP: Denkt u dat ik de computer vanmorgen kan gebruiken?
Terminal: Waarom vraag je dat?
VP: Ik zou in staat zijn om wat extra omzet middels telecommunicatie te maken.
Terminal: Waarom bent u niet zeker?
VP: Mijn potenti€le klanten hebben nog nooit een demonstratie van het systeem
gezien.
Terminal: Betekent dit heel erg voor u?
VP: Natuurlijk wel.
Terminal: Je lijkt er heel positief over.
VP: Dit is belachelijk.
Terminal: Wat bedoel je met: dit is belachelijk?
VP: Is er een reden waarom ik de computer nu niet kan gebruiken?
Terminal: Vertel me meer over uw potentiéle klanten.
VP: Bel me op 491--1850
VP vergeet een punt te typen ... de computer antwoordt niet ...
VP wordt zo woedend dat hij de persoon thuis belt.
VP: Waarom doet u zo onaangenaam tegen mij?

Persoon: Wat bedoel je met: waarom ben ik zo onaangenaam met u?

Een alom geciteerde incident, dat verzonnen kan zijn, maar inmiddels behoort tot de
folklore van kunstmatige intelligentie, gaat over een computersales vicepresident die naar
verluidt bij een terminal kwam die normaal gesproken rechtstreeks was verbonden met het
huis van een bepaald persoon, maar op dat moment toevallig het programma “psychothe-
rapeut” uitvoerde. Bovenstaand gesprek laat zien, wat er gebeurde. Het is duidelijk dat de

situatie de vicepresident liet geloven dat hij in gesprek was met een persoon. Als hij iets
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anders had vermoed, zou hij het al snel hebben ontdekt!

Een ander systeem dat intelligente conversaties lijkt te kunnen houden, is een program-
ma genaamd “SHRDLU”, ontwikkeld in de late jaren ‘60, dat instructies aanvaardde om
blokken te manipuleren op een tafelblad. In feite werden de blokken en de tafel gesi-
muleerd en gepresenteerd als afbeelding op een computerscherm, hoewel het niet al te
moeilijk had geweest om het te laten werken met een echte robot (althans in principe). De
afbeelding stelt de micro-wereld van de robot voor.

groen blavw / ;

rood

rood

71 aroen

rood

Persoon: Neem een groot rood blok.

Robot: OK.

Het systeem antwoordt “OK” als het een commando uitvoert. Om het rode blok op te
pakken, moet hij het blok vrij maken door een plek voor het groene blok te vinden en
het groene blok te verplaatsen

Persoon: Pak de piramide.

Robot: Ik weet niet welke piramide je bedoelt.

Er zijn drie piramides in de scene, dus het programma doet niets.

Persoon: Zoek een blok dat groter is dan dat je vast houdt en zet het in de doos.

Het systeem moet erachter komen wat er wordt bedoeld met “één” en “het”, en
afleiden welk blok het vast houdt.

Robot: Met “het”, neem ik aan dat je bedoelt het blok dat groter is dan die ik vast-
houdt.

Uitgeprint om ons op de hoogte te houden.

Robot: OK.

De hand moet het rode blok neer zetten om het grotere blauwe te pakken.

Persoon: Wat zit er in de doos?

Robot: De blauwe piramide en het blauwe blok.
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Persoon: Waar wordt de piramide door ondersteund?

Eerder heeft het systeem gereageerd op “de piramide” door te zeggen: “lk weet
niet welke piramide je bedoelt.” Nu, weet het dat we degene die net werd genoemd
bedoelen.

Robot: De doos.

Persoon: Heeft een toren ...

Robot: Sorry, ik ken niet het woord “toren”.

Het systeem onderbreekt onmiddellijk bij het zien van een woord kan niet achterha-
len.

Persoon: Een “toren” is een stapel die twee groene blokjes en een piramide bevat.
De aanhalingstekens geven aan dat we een nieuw woord definiéren .

Robot: Ik begrijp het.

Persoon: Zijn er nu torens?

Robot: Geen.

De nieuwe definitie wordt gebruikt als een beschrijving om torens herkennen.
Persoon: Bouw er één.

Robot: OK.

De beschrijving in de definitie is genoeg om een plan te maken om nieuwe objec-
ten te bouwen en te herkennen. Het woord “een” betekent “een toren”, en het plan

wordt uitgevoerd

SHRDLU kon verrassend vloeiende gesprekken voeren, zoals weergegeven in het dia-

loogvenster. Het illustreert hoe het systeem commando’s kan gehoorzamen, onduidelijk-

heden uit instructies kan halen, verwijzingen naar zelfstandige voornaamwoorden kan

verwerken, en nieuwe termen begrijpen (“toren”).

Maar het systeem is zeer broos en de gecreéerde illusie kan gemakkelijk verbrijzeld wor-

den.

Persoon: Ruil met mij een waterpistool voor het grote rode blok.

Robot: Sorry, ik ken het woord “ruil” niet.

Persoon: Een “ruil” is een vrije uitwisseling van bezittingen.

Robot: Sorry, ik ken het woord “vrij” niet.

Persoon: Een “vrije” handeling wordt gedaan zonder dwang.

Robot: Sorry, ik ken het woord “handeling” niet.

Persoon: “Handelingen” zijn wat mensen opzettelijk doen en niet per ongeluk.
Robot: Sorry, ik ken het woord “mensen” niet.

Persoon: Sorry, ik dacht dat je slimmer was dan je bent..

Robot: Sorry, ik ken het woord “sorry” niet.
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Hierboven een vervolg van het gesprek, dat niet echt werd gegenereerd door het systeem
maar het had zeker zo gekund. Hoewel het mogelijk is om de nieuwe term toren in het
laatste gesprek te defini€ren, kan slechts een zeer klein aantal termen worden beschreven
omdat de robot een extreem beperkte “intelligentie” bezit.

Uiteindelijk moet het toegeven dat het zelfs zijn eigen woorden niet begrijpt (“Sorry, ik
ken het woord “sorry” niet.”)!

Persoon: Ruil met mij een waterpistool voor het grote rode blok.
Robot: Ik heb al een waterpistool, maar ik zal je twee blokken en een piramide geven
voor je slijmerige oude kikker.

Overweeg nu een alternatieve, volledig denkbeeldige, voortzetting van het gesprek, zoals
het door een student zou zijn gegenereerd. Hoewel klein toont dit fragment een schat aan
kennis van de wereld:
* De “robot” waardeert een waterpistool als minder waardevol als hij er al een heeft.
» Sterker nog: hij verwacht dat de ander dit ook weet, want hij legt niet uit dat dat de
reden is om het aanbod af te wijzen.
* Hij ziet dat de persoon voor het blok graag afstand wil doen van iets belangrijks.
* Ook waardeert hij-in tegenstelling tot waterpistolen- dat blokken waardevol zijn
in kwantiteit.
* Hij probeert de persoon over te halen door de kikker minder waard te laten lijken.
* Het impliceert dat hij bereid is om te onderhandelen.
Die mate van intelligentie kunnen hedendaagse computers zeker niet aan!

Er was eens een Noordse stern genaamd Truman. Truman was dakloos. Truman had
een nest nodig. Hij vloog naar de kust. Truman zocht enkele takjes. Truman vond
geen takjes. Hij vloog naar de toendra. Hij ontmoette een ijsbeer genaamd Horace.
Truman vroeg Horace waar er enkele takjes waren. Horace verborg de takjes. Ho-
race vertelde Truman dat er enkele takjes op de ijsberg waren. Truman vloog naar de
ijsberg. Hij zocht naar wat takjes. Hij vond geen takjes. Horace zocht naar wat vlees.
Hij vond wat vlees. Hij at Truman op. Truman stierf.

Het verhaal hierboven is gegenereerd door een wat recenter computer programma (late
jaren 80). Alhoewel het meteen duidelijk is dat het gegenereerd is door een computer
vanwege het schaarse en beknopte taalgebruik, is het niet moeilijk te bedenken hoe het
zou kunnen worden opgetuigd door toevoeging van allerlei soorten extra details. Interes-
sant zijn niet de oppervlakkige aspecten van het verhaal, maar de plot. Hoewel dit plot ver
van elk menselijk gegenereerde plot af staat, lijkt het een aantal menselijke elementen van
conflict te vangen. Tegenwoordig bestaan er een aantal systemen voor het automatisch
genereren van verhalen. De uitdaging van de evaluatie ligt in de bepaling hoeveel van het
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materiaal gewoon standaardpatronen zijn met opgevulde hiaten, en in hoeverre een plot

creatief geconstrueerd is als hierboven.

Er is een jaarlijkse wedstrijd voor de Loebner prijs, waarbij computerprogramma’s strij-
den om voor de Turing-test te slagen door rechters te laten denken dat ze menselijk zijn.
Met ingang van 2012 heeft nog geen enkele computer goud of zilver gewonnen, door
systematisch de rechters voor de gek te houden, maar een bronzen prijs wordt jaarlijks
uitgereikt voor de computer die beoordeeld wordt als het meest menselijk. In het eerste
jaar van de competitie (1991) is een programma er in geslaagd om een bronzen prijs te

winnen door onder ander typefouten te maken om zo meer mens te lijken!

Er is nog geen kunstmatige intelligentie-systeem gemaakt dat ook maar een beetje in de
buurt komt bij het slagen voor de volledige Turing-test. Zelfs als het zou lukken, hebben
veel filosofen betoogd, zou de test niet echt meten wat de meeste mensen bedoelen met
intelligentie. Wat het test, is gedragsmatige gelijkwaardigheid: de test is ontworpen om
te bepalen of een bepaald computerprogramma de symptomen van intellect vertoont; dat
kan niet hetzelfde zijn als echte intelligentie bezitten. Kun je menselijkerwijs intelligent
zijn zonder het te weten, jezelf te kennen, bewust te zijn, in staat te zijn om zelfbewust-

zijn te voelen, liefde te ervaren, te leven?

Het KI debat zal waarschijnlijk nog vele decennia duren.

Verder lezen
Artificial intelligence: the very idea door de filosoof John Haugeland is een uitstekend
leesbaar boek over het kunstmatige intelligentie debat, en de bron van een aantal illus-
traties in deze activiteit (in het bijzonder de SHRDLU gesprekken, en de bespreking van
ervan).

De originele Turing test is beschreven in een artikel genaamd “Computing machinery and
intelligence,” by Alan Turing, gepubliceerd in het filosofische tijdschrift Mind in 1950,
and herdrukt in het boek Computers and thought, bewerkt door Feigenbaum en Feldman.

Het artikel bevat ook de eerste twee gesprekken.

Het psychotherapeutische programma is beschreven in “ELIZA—A computer program
for the study of natural language communication between man and machine,” door J.
Weizenbaum, gepubliceerd in het computer tijdschrift Communications of the Association
for Computing Machinery in 1966.

Het blokken-wereld robot programma is beschreven in een proefschrift door Terry Wi-
nograd dat is gepubliceerd als boek getiteld Understanding natural language (Academic
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Press, New York, 1972).

Het programma dat het verhaal genereerde van Truman en Horace is beschreven in “A
planning mechanism for generating story text,” door Tony Smith en lan Witten, gepubli-
ceerd in Proceedings of the 10th International Conference on Computing and the Huma-
nities in 1990.
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